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Problem Ransomware-Zahlungen
- Anderungsbedarf an § 129 StGB?
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Mittwoch, 4. Mai 2022, 10:00 - 11:30 Uhr,
Dreischeibenhaus 1, Dusseldorf

Die hybride Veranstaltung behandelt im Rahmen einer Podiumsdiskussion die Frage, ob vor dem
Hintergrund stetig steigender Ransomware-Angriffe ein Anderungsbedarf an der bestehenden Strafnorm des
§ 129 StGB besteht.

Die Anzahl der in Deutschland erfassten Cyberangriffe nimmt seit Jahren konstant zu. Eine der groRten Be-
drohungen fir Wirtschaftsunternehmen und o&ffentliche Einrichtungen stellt dabei der Einsatz von Ran-
somware durch Cyberkriminelle dar. Dabei handelt es sich um eine gezielte Verschlisselung der Sys-
teme von Unternehmen, um deren Betrieb betrachtlich einzuschranken oder gar stillzulegen. Fir die
Freischaltung der Systeme fordern die Tater regelmafRig die Zahlung eines Losegeldes. Kommt es zu einem
Ransomware-Fall, so kann dies existenzbedrohende Folgen fiir ein Unternehmen haben. Die Geschaftsleitung ent-
scheidet sich daher nicht selten fir die Zahlung des Losegeldes.

Vor diesem Hintergrund stellt sich die Frage, ob sich die Geschaftsleitung aufgrund der Losegeldzahlung we-
gen Unterstlitzung einer kriminellen Vereinigung gemaR § 129 Abs. 1 S. 2 StGB strafbar machen kann.
Denn eine kriminelle Vereinigung unterstitzt auf strafbewehrte Weise, wer ihren Fortbestand oder die
Verwirklichung ihrer Ziele fordert, ohne selbst Mitglied der Organisation zu sein. In Anbetracht der
aktuellen (umstrittenen) Rechtslage unterliegt die Frage einer moglichen Strafbarkeit der Unternehmensverant-
wortlichen im Falle solcher Losegeldzahlungen einer Einzelfallprifung. Da die (Unterstiitzungs-)Handlung in Form
der Losegeldzahlung jedoch primar der Gefahrenabwehr dient, erscheint es problematisch, die flir die Opfer der
Ransomware-Angriffe handelnden Personen der Strafverfolgung auszusetzen.

Bei dieser Veranstaltung gilt die 3G-Regelung. Wir bitten darum, den entsprechenden Nachweis beim Eintreffen an der Rezeption
vorzuzeigen. Es gilt zudem Maskenpflicht. Die Teilnahme ist kostenlos. Eine Teilnahmebescheinigung nach § 15 FAO wird aus-
gestellt.
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Ort Timing Fragen
Allen & Overy Mittwoch, 4. Mai 2022 Bei Fragen zur Veranstaltung
Dreischeibenhaus 1 melden Sie sich gerne bei
40211 Disseldorf 10:00 - 11:30 Uhr Elsa Senn unter 069 2648 5487

oder per E-Mail.
Eine Teilnahme an der Veranstaltung
kann sowohl in Préasenz als auch
virtuell durch eine Live-Stream-
Ubertragung erfolgen. Den Link dazu
erhalten Sie vor der Veranstaltung in
einer separaten E-Mail.
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