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Gedanken

Rechtsanwaltin Antje Klotzer-Assion

Edward Snowden hat sich verwahlt...

Zu den Anderungen des

Hessischen Verfassungsschutzgesetzes und
Anpassungen des HSOG

[. Fiktion

...angenommen, Edward Snowden hat sich verwahlt ...

Die Frankfurter Allgemeine Zeitung berichtete im Rhein-Main & Hessen Teil ihrer Ausgabe vom
03. Juli 2018 unter der Uberschrift ,Das gesamte Leben auf Knopfdruck” Uber die Anschaffung
der Analyse-Software ,Gotham” vom amerikanischen Unternehmen Palantir. ,Staatsschitzer”, so
heilt es, kdnnten nunmehr den Namen eines Verddchtigen in das Analysesystem eingeben und
,auf Knopfdruck” eine Fulle von Informationen zu der betroffenen Person erlangen. Im Sekun-
denbruchteil konnten mittels besagter Analyse-Software zum Beispiel festgestellt werden, wo
der Betroffene wohne, mit wem er verkehre, welche Telefone er nutze, welchen Bewegungsra-
dius er habe, welche Internetseiten er aufrufe etc. Im Hinblick auf Staatsschutzthemen und die
Bekampfung (islamistischen) Terrors werde als Errungenschaft dargestellt, dass Polizeibehorden
nunmehr bei Ermittlungen in der Islamistenszene sehr schnell ,die vollsténdige Chronologie
Uber (einen) Radikalisierungsverlauf” erhielten. Die Vorstellung der angeschafften Software habe
fast wie eine Werbeveranstaltung fur das amerikanische Unternehmen” angemutet, von dem
die Software erworben wurde.

Wohl nicht nur deshalb spiegelt der Beitrag inzwischen laut gewordene Kritik am Beschaffungs-
vorgang wider. Irritationen speisen sich wohl nicht nur aus der Tatsache, dass Verbindungen zu
,Cambridge Analytica” bestiinden, ,jenem Unternehmen, dem nachgesagt wird, in den Face-
book-Skandal involviert gewesen zu sein”, sondern vor allem daraus, dass gemal der Berichter-
stattung eine Ausschreibung nicht, die Anschaffung folglich ohne Wettbewerb stattgefunden
habe. Zurecht finden Uberdies Bedenken Platz, ob der Einsatz solcher Software ,im Rahmen der
polizeilichen Ermittlungsarbeit in Hessen” zugleich Palantir-Mitarbeitern ,im Zusammenhang
mit dem Auftrag Zugang zu polizeilichen Daten” eroffne. Diese Besorgnis entsteht in der An-
nahme, dass die eingekaufte Software nicht nur fr Ermittlungen des Staatsschutzes, sondern
auch im Rahmen der Polizeiarbeit eingesetzt werde/werden solle.

Die Préasentation der Anwendungsmaoglichkeiten verdeutliche, in welch bedenklicher Weise
verknipfte Daten generiert werden konnten, zum Beispiel wer in einem Haus wohne, in einem
Haus bereits schon einmal gewohnt habe, wer ein- und ausgehe, wer zur erweiterten Nachbar-
schaft gehore etc. Filterfunktionen lieBen es zu, Personen zum Beispiel nach Haarfarbe oder Au-
genfarbe oder sonstigen besonderen Merkmalen zu suchen. Der Staatsschutz-Ermittler habe
sich ,begeistert ob der vielen Méglichkeiten” gezeigt.

Der Beitrag gibt Anlass zum Nachdenken und hinterldsst bei mir als Leser Fragen — nicht nur
zum Thema Vergaberecht.

Beinahe zu viel des Zufalls ist die Ausstrahlung einer Dokumentation auf ARTE am selben Abend
mit dem Titel ,Silicon Valley — Wo die Zukunft gemacht wird". Berichtet wird unter anderem
Uber die Beziehungen zwischen Tech-Giganten aus dem Silicon Valley wie Apple, Amazon, Fa-
cebook, Microsoft und Alphabet/Google usw. und Regierungen, Uber den unbegreiflich um-
fangreichen ,Machttransfer” durch die Erfassung und Verarbeitung enormer Datenmengen, die
von Privatpersonen (in der Kenntnis oder Unkenntnis) im Alltag erhoben werden. Und wieder
taucht er auf — Palantir. Gezeigt wird ein Ausschnitt einer Rede von Peter Thiel, Mitgriinder von
PayPal und Palantir, der ausspricht, man dulde im Silicon Valley keine Inkompetenz und durfe
solche — Inkompetenz — auch nicht bei der eigenen Regierung dulden. Fragt sich nur, was sich
auch der Verfasser des FAZ-Beitrags gefragt hat, némlich wer durch den Einsatz von Palatir ent-
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wickelter Software nun kliger wird...Glaubt man Norman Solomon, ist es ,mehr als nur eine
Angstvorstellung, dass wir tberwacht werden” — so im Beitrag von ihm zu horen. ,Wer hélt hier
wen zum Narren? Wer beobachtet wen? Wer lernt wodurch?” sind Fragen, die Solomon aufwirft.

Und schlie3lich Edward Snowden, dessen Enthillungen den Stein irgendwie ins Rollen brach-
ten: Im Ausschnitt eines Interviews aus dem Jahr 2013 spricht Snowden aus, was viele flrchten.
Um ins Visier staatlicher Ermittlungen zu geraten, reiche es aus, auf irgendeine Weise unter Ver-
dacht geraten zu sein, zum Beispiel nur ,weil sich jemand verwéhlt habe”. ..

Ich schalte ab. Vor mir liegt der neue Science Fiction Thriller von Frank Schéatzing ,Die Tyrannei
des Schmetterlings”. Was wie ein Krimi beginnt, endet - wen wundert es — in Palo Alto und bei
Palantir, nur dass dieser hier, also in der Fiktion, doch tatsachlich als Michael Palanti[e]r internati-
onaler Waffenhandler ist...

Im Internet (google — Suchmaschine, vielleicht auch schon ein Fehler?) lese ich vorsorglich noch
einmal nach: ,Palantir is a mission-focused company. Our team is dedicated to working for the
common good and doing what's right, in addition to being deeply passionate about building
great software and a successful company.”

Alles gut also? Beim Ende von Schétzings Geschichte rund um kunstliche Intelligenz und paral-
lele Welten noch nicht angekommen, streiche ich gleichwohl die Segel. Was, wenn Edward
Snowden sich verwdhlt? Der Staatsschutz und die hessische Polizei, wie reagieren die wohl auf
Anfragen der amerikanischen Sicherheitsbehérden?

Wirklichkeit

In Hessen wurden kurzlich Gesetze zur Neuausrichtung des Verfassungsschutzes' und einzelnen
Anpassungen des Hessischen Gesetzes tber die 6ffentliche Sicherheit und Ordnung (HSOG)?
durch den Hessischen Landtag verabschiedet.

Dazu erlduterte der hessische Innenminister Peter Beuth, die Gesetze wirden die richtigen
Rahmenbedingungen zur weiteren Starkung der hessischen Sicherheitsbehorden schaffen. ,Der
Landtag hat wichtige gesetzliche Neuerungen zur Starkung der Sicherheit in Hessen verab-
schiedet. Es geht dabei um nicht weniger, als die Bevolkerung vor Terroranschldgen, Extremis-
mus und Kriminalitdt zu schitzen. Mit den verabschiedeten gesetzlichen Neuerungen sorgen
wir dafir, dass unsere Sicherheitsbehérden auch durch die rechtlichen Rahmenbedingungen
ihre wichtige Arbeit optimal machen kénnen. Wir haben Polizei und Verfassungsschutz in Hes-
sen bereits durch zwei Sicherheitspakete personell wie materiell massiv gestarkt. Nun schaffen
wir modernste rechtliche Bedingungen fir schlagkréftige Sicherheitsbehorden im Kampf gegen
Terror und Kriminalitat”, sagte Innenminister Peter Beuth.? Die wesentlichen Neuerungen betref-
fen den Einsatz von sog. V-Leuten. Ferner seien die nachrichtendienstlichen Mittel des Landes-
amtes fur Verfassungsschutz (LfV) ,aufgewertet und rechtlich klar definiert” worden.* Das Mittel
der Observation als nachrichtendienstliches Mittel des Verfassungsschutzes sei gestarkt. ,Die
Observation ist erstmals detailliert geregelt und mit parlamentarischen Berichtspflichten flan-
kiert.”

Neben Regelungen zum Informationsaustausch zwischen dem Landesamt fur Verfassungs-
schutz und anderen Behorden, wie Polizei und Staatanwaltschaft findet als mafl3gebliche Neue-
rung noch die Verankerung der Instrumente der Quellen-Telekommunikationsiberwachung
(Quellen-TKU) und der Online-Durchsuchung im HSOG Erwahnung. ,Damit diejenigen, die uns
schitzen, ihre Arbeit den aktuellen Herausforderungen angemessen ausfiihren kdnnen, geben
wir ihnen die notwendigen Mittel und den erforderlichen gesetzlichen Rahmen an die Hand.
Indem wir es kinftig der hessischen Polizei ermdglichen, Quellen-TKU und Online-
Durchsuchungen durchfihren zu konnen, starken wir unsere Gefahrenabwehr und ermdogli-
chen es den Strafverfolgungsbehorden, mit dem technischen Fortschritt zu gehen und
schwerste Straftaten zu verhindern. Denn auch das Internet darf kein Rickzugs- und Vorberei-
tungsraum fir Kriminelle und Terroristen sein. Deshalb erhélt die Polizei als grofSte Gefahrenab-

TGVBI. 11990 S. 753 vom 28.12.1990, zuletzt gedndert durch Art. 1a des Gesetzes vom 3.5.2018 (GVBI. S.82).

?In der Fassung der Bekanntmachung vom 14.1.2005, GVBI. | S. 14, zuletzt geéndert durch Art. 18 des Gesetzes vom
3.5.2018, GVBL. S. 82.

* Abrufbar unter: https://innen.hessen.de/presse/pressemitteilung/landtag-verabschiedet-verfassungsschutzgesetz-
und-anpassungen-des-hsog.

+ Abrufbar unter: https://innen.hessen.de/presse/pressemitteilung/landtag-verabschiedet-verfassungsschutzgesetz-
und-anpassungen-des-hsog.

* Abrufbar unter: https://innen.hessen.de/presse/pressemitteilung/landtag-verabschiedet-verfassungsschutzgesetz-
und-anpassungen-des-hsog.
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wehr- und Strafverfolgungsstelle nun mit einer verbesserten Form der Quellen-TKU und der On-
line-Durchsuchung zwei wichtige Werkzeuge fir ihre Arbeit im Kampf gegen Terrorismus und
Kriminalitat”, sagte Innenminister Peter Beuth.®

Das HSOG werde in wesentlichen Punkten an bereits geltende bundesrechtliche Befugnisse
angeglichen. AuSerdem erfolge die Umsetzung der EU-Datenschutzreform und des Urteils des
BVerfG vom 20.4.2016” zum Gesetz Uber das Bundeskriminalamt (BKAG). ,Die fiir die Sicher-
heitsbehdrden wichtigen Ermittler konnen auch die digitalen Nischen aufhellen. Dartiber hinaus
soll die Polizei kiinftig im Gefahrenbereich auf Nutzungsdaten von Messenger-Diensten zugrei-
fen durfen. Damit wird den Polizeibehérden ermdéglicht, neben herkdmmlichen Telefonaten
jetzt auch bei den internetbasierten Messenger-Diensten mitlesen und mithéren zu konnen.”®

Wichtige Informationen sollen seitens der Ermittler richtig verknlpft werden kénnen. Geregelt
wurde die ,automatisierte Anwendungen zur Datenanalyse”. Solche Analysen seien Grundlage
fur die rechtzeitige Verhinderung geplanter Straftaten, dienen aber auch der Identifizierung von
Taterstrukturen und Tatzusammenhangen, sowie der Ermdéglichung einer Uberregionalen Zu-
sammenarbeit verschiedener Polizeidienststellen.’

Liegt Troja bald in Hessen?'® - so oder vergleichbar'” machen die Kritiker auf, lauten die besorg-
ten Stimmen im Netz und in der Presselandschaft.

In Hessen und andernorts begehren die Burger auf — gegen Herabsetzung der Gefahrenschwel-
le'?, ab der polizeiliche Eingriffe zuldssig sein sollen. Im GroRraum Dusseldorf demonstrierten
Angaben zufolge fast 10.000 Menschen gegen das geplante neue Polizeigesetz in NRW." Schon
gegen die vorausgegangene Anderung des bayrischen Polizeigesetzes gab es Proteste. Die
Gewerkschaft der Polizei sah die Gefahr, dass die Neuregelung das Vertrauen in die Sicherheits-
behorden beschadigen konnte: "Mit birgerlicher Polizei nicht in Einklang zu bringen" - Polizei-
gewerkschaft lauft Sturm — berichtete der Stern online.™

Zeit, den Burger wieder ,abzuholen”...

¢ Abrufbar unter: https://innen.hessen.de/presse/pressemitteilung/landtag-verabschiedet-verfassungsschutzgesetz-
und-anpassungen-des-hsog.

7 BVerfG, Urteil des Ersten Senats vom 20. April 2016 - 1 BvR 966/09, BVerfGE 141, 220 - 378, abrufbar unter:
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2016/04/rs20160420_1bvr096609.html.
¢ Abrufbar unter: https://innen.hessen.de/presse/pressemitteilung/landtag-verabschiedet-verfassungsschutzgesetz-
und-anpassungen-des-hsog.

° Abrufbar unter: https://innen.hessen.de/presse/pressemitteilung/landtag-verabschiedet-verfassungsschutzgesetz-
und-anpassungen-des-hsog.

'O https://verfassungsblog.de/liegt-troja-bald-in-hessen-ein-neues-hessisches-verfassungsschutzgesetz.

" Schwarz-griin in Hessen will Staatstrojaner fir Verfassungsschutz, https://netzpolitik.org/2017/schwarz-gruen-in-
hessen-will-staatstrojaner-fuer-verfassungsschutz; Negativ-Preis fir Schwarz-Grin: Big-Brother-Award fiir geplantes
Verfassungsschutzgesetz, http://www.lauterbacher-anzeiger.de/politik/hessen/negativ-preis-fuer-schwarz-gruen-
big-brother-award-fuer-geplantes-verfassungsschutzgesetz_18692775.htm; V-Leute, Staatstrojaner, Kontrollrechte
Experten kritisieren schwarz-griine Plane fir Verfassungsschutz, https.//www.hessenschau.de/politik/experten-
kritisieren-bei-anhoerung-entwurf-fuer-verfassungsschutzgesetz,verfassungsschutzgesetz-100.html; Verfassungs-
schutzgesetz in Hessen Staatstrojaner nur fir Polizei, Der Konflikt um eine Reform des Verfassungsschutzgesetzes
zwischen den Koalitionspartnern von CDU und Griinen in Hessen ist nach deren Auskunft beigelegt. Schwarz-Grin
habe sich auf einen ,guten Kompromiss im Sinne der Sicherheit” geeinigt, teilten sie am Freitag in Wiesbaden mit.
Wichtigste Anderung ist der umstrittene Einsatz der sogenannten Quellen-TKU und der Online-Durchsuchung. Sie
sollen nicht mehr wie geplant im Verfassungsschutzgesetz verankert werden. Stattdessen im hessischen Polizeige-
setz, http//www.frde/rhein-main/landespolitik/verfassungsschutzgesetz-in-hessen-staatstrojaner-nur-fuer-polizei-a-
1512930.

? ,n  Bayern droht bald Uberall  Gefahr” tituliert Die  Zeit online am  2803.2018,
https://www.zeit.de/gesellschaft/zeitgeschehen/2018-03/polizeigesetz-bayern-csu-sicherheit-ueberwachung-
gewaltenteilung.

& https://rp-online.de/nrw/staedte/duesseldorf/polizeigesetz-nrw-10000-demonstrieren-in-duesseldorf_aid-
23851659.

" https//www.stern.de/politik/deutschland/polizeigesetz-in-bayern--sogar-die-gewerkschaft-der-polizei-dagegen-
7986004.html.




