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Prof. Dr. Nina Nestler, Bayreuth

Exportcompliance? -
Untergesetzliche Anforderungen
beim Export von Gitern i.S.d.
Art. 5 Dual-Use-VO 2021/821

l. Einfihrung

Complianceanforderungen an exportierende Unternehmen
variieren u.a. nach Branche, Ware, Destination, Abnehmer und
Endverwendung. Zur Konkretisierung der jeweiligen Anfor-
derungen existieren unterhalb der recht abstrakten gesetz-
lichen bzw. unionsrechtlichen Ebene zahlreiche Dokumente
wie Empfehlungen und Merkbléatter, die sich sowohl im Grad
ihrer (faktischen) Verbindlichkeit als auch in ihrer sachlichen
Reichweite und ihren Inhalten unterscheiden. Solche Doku-
mente betreffen auch die zum 9.9.2021 in reformierter Fas-
sung in Kraft getretene Dual-Use-VO 2021/821.' Wahrend ein
spezielles BAFA-Merkblatt den neuen und nicht unbedingt
selbsterklarenden Art. 5 Dual-Use-VO 2021/821 fur den
Export von Uberwachungstechnologie gezielt in den Blick
nimmt, betrifft die Empfehlung (EU) 2019/1318 der Kommis-
sion noch ausschlieBlich die von Art. 3 und 4 der friheren
Dual-Use-VO 428/2009 erfassten?, militarisch verwendba-
ren Guter. Gleichwohl verweist just jenes spezielle Merkblatt
des BAFA zu Art. 5 Dual-Use-VO 2021/821 ausdriicklich auf
die Empfehlung (EU) 2019/1318 der Kommission und sorgt
damit flr zusatzliche Verwirrung.

Das trifft insbesondere kleine und mittlere Unternehmen
(KMU), deren Complianceabteilungen in Struktur und Aus-
stattung nicht mit denen groBer Konzerne vergleichbar sind.
Die Empfehlung (EU) 2019/1318 der Kommission wies be-
reits fUr die von ihr adressierten militarisch nutzbaren Guter
auf die Schwierigkeiten fir KMU hin.2 Allerdings kommt der
wehrtechnische Mittelstand in Deutschland Schatzungen zu-
folge gerade einmal auf 1.350 Unternehmen*, sodass diese
Feststellung im Bereich von Uberwachungstechnologie erst
recht Geltung beanspruchen muss, liegt die Zahl der KMU in
dieser Branche doch um ein Vielfaches hoher®.

Derweil gehen, wahrend ein spezialgesetzlicher Verwei-
sungstatbestand in § 18 Abs. 5 AWG auf Art. 5 Dual-Use-VO
2021/821 noch nicht existiert, bei den Gerichten Anklage-
schriften wegen genehmigungsloser Exporte von Uberwa-
chungstechnologie einé, was Unsicherheit und Handlungs-
druck fur Unternehmen zusatzlich erh6ht. Wie verhalten sich
die Anforderungen des BAFA-Merkblatts zu der Empfehlung
(EU) 2019/1318 der Kommission? Reichen die bisher tblichen
Mechanismen weiterhin aus? Welche Unternehmen missen
in Sachen Exportcompliance ,aufristen”? Der vorliegende
Beitrag geht diesen Fragen anhand einer Gegeniberstellung
von Empfehlung und Merkblatt nach.

Il. Grundsatzliches zu der Empfehlung (EU)
2019/1318 der Kommission

1. Rechtscharakter und Verbindlichkeit von Empfehlungen

Empfehlungen i.S.d. Art. 288 Abs. 5 AEUV enthalten, ge-
nau wie Stellungnahmen und im Gegensatz zu den anderen
Rechtshandlungen, keine rechtsverbindliche Regelung.” Sie
gehen nach ihrem Sinngehalt auf die eigene Entschlusskraft
eines innerhalb seiner Zustandigkeit® handelnden Unionsor-
gans zurtck. Wahrend Stellungnahmen bloRe Meinungsau-
Berungen eines Unionsorgans beinhalten, die eine Reaktion
auf eine fremde Initiative darstellen?, richten sich Empfeh-
lungen Uberwiegend - jedoch nicht ausschlieBlich® - an die
Mitgliedstaaten", denen damit Hinweise zur Umsetzung oder
Einhaltung von Unionsrecht gegeben werden. Nach dem
Wortlaut des Art. 288 Abs. 5 AEUV sind Empfehlungen und
Stellungnahmen ,nicht verbindlich”. Sie entfalten damit kei-
ne rechtliche Bindungswirkung gegenuber ihren Adressaten'

VO (EU) 2021/821 v. 20.5.2021 (iber eine Unionsregelung fiir die
Kontrolle der Ausfuhr, der Verbringung, der Vermittlung, der tech-
nischen Unterstitzung und der Durchfuhr betreffend Giter mit
doppeltem Verwendungszweck, ABL. L 206 v. 11.6.2021, S. 1.

2 Dazu noch Lewisch/Stangl in: Hocke/Sachs/Pelz, AuBenwirtschafts-
recht, Art. 3 Dual-Use-VO 428/2009 Rn. 8 ff., Art. 4 Dual-Use-VO
428/2009 Rn. 1.

3 Empfehlung (EU) 2019/1318 der Kommission, L 205/19.

4 Vgl. die Schatzung bei https://www.tagesschau.de/wirtschaft/
unternehmen/ruestungsindustrie-branche-waffen-101.html.

5 Die Gesamtzahl der Kleinstunternehmen, kleinen und mittleren
Unternehmen, die im Jahr 2020 im Bereich ,Information und
Kommunikation” tatig waren liegt bei ca. 119.663, siehe https://
www.genesis.destatis.de/genesis/online?sequenz=tabelleErgebnis
&selectionname=48121-0002#abreadcrumb.

% https://www.justiz.bayern.de/gerichte-und-behoerden/staatsanwalt-
schaft/muenchen-1/presse/2023/4.php (,FinFisher”), basierend auf
§18 Abs. 5 AWG i.V.m. der zum 1.1.2015 in Kraft getretenen Anderung
des Anhangs | der friiheren Dual-Use-VO 428/2009, wodurch die
Ausfuhr von bestimmten, militéarisch nutzbaren Uberwachungstech—
nologien einer Genehmigungspflichtigkeit unterstellt wurde. Fur diese
gelisteten Technologien hat sich durch die n.F. der Verordnung nichts
geandert; als problematisch erweist sich vielmehr die Catch-all-
Klausel des Art. 5 Dual-Use-VO 2021/821.

7 Nettesheim in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 288
Rn. 200, 205; Ruffert in: Callies/Ruffert, EUV/AEUV, Art. 288 Rn. 97.

8 Nettesheim in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 288
Rn. 201.

9 Ruffert in: Callies/Ruffert, EUV/AEUV, Art. 288 Rn. 98; Geismann in:
von der Groeben/Schwarze/Hatje, EU-Recht, Art. 288 AEUV, Rn. 63.
' S0 bspw. im vorliegenden Fall der Empfehlung (EU) der Kommission

2019/1318, deren Adressaten ,die zustandigen Behérden der
Mitgliedstaaten und Ausfihrer im Sinne der Verordnung (EG)
Nr. 428/2009" bilden. In einigen anderen, vertraglich geregelten
Fallen kénnen sich Empfehlungen auch an Einzelpersonen bzw.
Unternehmen richten; vgl. Art. 265 Abs. 3 AEUV.

" Nettesheim in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 288
Rn. 201; Geismann in: von der Groeben/Schwarze/Hatje, EU-Recht,
Art. 288 AEUV, Rn. 65.

2 EUGH Rs. C-317/08 bis C-320/08 - Slg. 2010, -2213, Rn. 40; EuGH
Rs. C-207/01 - Slg. 2003, 1-8875, Rn. 41; EuGH Rs. C-303/90 -
Slg. 1991, 1-5315; EuGH Rs. C-322/88 - Slg. 1989, 4407, Rn. 16; Geis-
mann in: von der Groeben/Schwarze/Hatje, EU-Recht, Art. 288
AEUV, Rn. 66; Ruffert in: Callies/Ruffert, EUV/AEUV, Art. 288 Rn. 97;
Nettesheim in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 288 Rn. 200.
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und begrinden insbesondere keine vor nationalen Gerichten
durchsetzbaren Rechte und Pflichten.”

Eine begrenzte rechtliche Relevanz kommt Empfehlungen
jedoch im Lichte der allgemeinen Pflicht zur Unionstreue
aus Art. 4 Abs. 3 EUV zu. Sofern Mitgliedstaaten Adressaten
einer Empfehlung sind, dirfen sie nicht einfach Gber diese
hinweggehen, sondern mussen sie ernsthaft prifen und sich
im begrindeten Fall nach ihnen richten bzw. sie anderen-
falls mit ausreichender Erklarung zuriickweisen', wobei die
h.Lit. die daraus erwachsende ,Verpflichtung” weder als ge-
richtlich durchsetzbar noch als sanktionsbewehrt einstuft.”
Umgekehrt ergibt sich fir das erlassende Organ, vorliegend
die Kommission, aus dem Grundsatz des Vertrauensschutzes
heraus ebenfalls eine gewisse Bindung an die Empfehlun-
gen.'* Zwar diskutiert die Lit. diese Bindungswirkung haupt-
sachlich insoweit, als Mitgliedstaaten und nicht Individuen
die Adressaten der Empfehlungen sind.” Das wird im vor-
liegenden Kontext aber gleichwohl und insbesondere flr die
Grenzen der Compliancepflichten gelten.

Umgekehrt kommt jedoch den indirekten rechtlichen Wir-
kungen von Empfehlungen im Einzelfall erhebliche Steue-
rungskraft fir das Verhalten der Adressaten zu®®, denn die
Praxis der Mitgliedstaaten misst ihnen haufig erhebliches
Gewicht bei” und Mitgliedstaaten orientieren sich oft aus
Praktikabilitatsgrinden, aus Einsicht oder aus Opportuni-
tatserwagungen an ihnen.?° Teilweise kann es sich dabei um
eine Art vorauseilenden Gehorsam handeln. Auch wird, nach
Einschatzung der Lit,, kein Mitgliedstaat bestrebt sein, sich
ein integrationsfeindliches Verhalten vorwerfen zu lassen
und sich daher bemihen, auch den unverbindlichen Rechts-
handlungen Aufmerksamkeit zu schenken.”

Die prinzipielle Unverbindlichkeit schlieBt zudem nicht aus,
dass Empfehlungen gleichwohl indirekt rechtliche Wirkun-
gen?? fir Einzelne bspw. insofern erzeugen, als die Gerichte
der Mitgliedstaaten Empfehlungen bei den Entscheidungen
Uber bei ihnen anhangige Rechtsstreitigkeiten bertcksichti-
gen (mUssen®), wenn z. B. die Empfehlung Aufschluss Uber
die Auslegung nationaler oder unionsrechtlicher Bestim-
mungen gibt.2* Empfehlungen kénnen dabei insbesondere
in unbestimmten Rechtsbegriffen bzw. normativen Tatbe-
standsmerkmalen wirken.? Projiziert auf die vorliegend un-
tersuchte Problematik bleibt also zu fragen, ob Art. 5 Dual-
Use-VO 2021/821 solche konkretisierungsfahigen Merkmale
enthéalt. Wahrend sich aus Abs. 1 der Vorschrift keine offen-
sichtlichen Anknipfungsmoglichkeiten ergeben, da dort die
von der Behérde ausgehende Unterrichtung des Ausfihrers
konstitutiv fur die Genehmigungspflicht ist, bleibt in Art. 5
Abs. 2 Dual-Use-VO 2021/821 dafiir durchaus Raum, denn
hier stellt die Norm darauf ab, dass Erkenntnisse durch den
Ausfuhrer ,im Rahmen seiner Sorgfaltspflicht” erlangt wer-
den. Ebenjene Sorgfaltspflichten kénnen durch die Empfeh-
lung (EU) 2019/1318 der Kommission konkretisiert werden.

2. ICP-Leitlinien im Anhang der Empfehlung (EU) 2019/1318

a) Prinzipielle Glltigkeit der Empfehlung fiir die
Dual-Use-VO 2021/821

Da sich, wie bereits gesagt, die Empfehlung (EU) 2019/1318
noch auf die friihere Dual-Use-VO 428/2009 bezieht, bleibt
vorab zu klaren, ob ihre Inhalte auch fur die n.F. der Verord-
nung gelten kénnen. Allerdings hat sich bereits der Zweck
verschoben. Diente die Empfehlung unter der friiheren Dual-
Use-VO 428/2009 allein der Abwehr von Risiken im Zusam-
menhang mit der Verbreitung von Massenvernichtungswaf-
fen und der destabilisierenden Anhaufung konventioneller

3 Nettesheim in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 288
Rn. 205 zitiert EuGH verb. Rs. 1 u. 14/57, Slg. 1957, 213, 236: ,Aus
Art. 14 des [EGKSV] folgt, dass mit einer Stellungnahme nicht un-
mittelbar eine rechtliche Verpflichtung fur den Empfanger begriindet
werden kann, auch unterscheidet sich die Stellungnahme von der
Entscheidung und der Empfehlung mit Rucksicht sowohl auf ihre
Natur als auf die ihm im Rahmen des Vertrages zugewiesene Auf-
gabe. Neben der Befugnis der Hohen Behdrde zur Rechtsgestaltung,
die es ihr gestattet, mit Entscheidung und Empfehlung auf dem Ge-
meinsamen Markt aktiv und unmittelbar einzuwirken, sind ihr durch
den Vertrag Aufgaben richtungsweisender Art (ibertragen worden,
die sie u. a. vermittels der Stellungnahmen wahrnimmt... Diese Stel-
lungnahmen stellen somit bloBe Ratschlége an die Unternehmen dar.
Es steht dem Unternehmen mithin frei, sie zu beachten oder sie nicht
zu beachten (...)".

™ |psen Europarecht § 21 Rn. 36.
5 Nettesheim in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 288 Rn. 206.
16 Nettesheim in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 288 Rn. 206.

7 Siehe zur Méglichkeit Individuen durch Empfehlungen zu
adressieren Fn. 10.

'8 Nettesheim in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 288 Rn. 208.

19 Dies liege in der Sachkenntnis und der gréReren Ubersicht der
Unionsorgane begriindet, die ihnen eine ,besondere Autoritat”
verleihen, so Nettesheim in: Grabitz/Hilf/Nettesheim, Recht der EU,
Art. 288 Rn. 208.

20 Nettesheim in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 288 Rn. 209.

2! Auf die ,psychologisch-politischen Wirkungen” weist Ruffert in:
Callies/Ruffert, EUV/AEUV, Art. 288 Rn. 97 hin; vgl. auch Bieber/
Epiney/Haag/Kotzur Die EU, § 6 Rn. 38; Schweitzer/Hummer/
Obwexer Europarecht, Rn. 314.

22 Gegen Handlungen, die nur dem Anschein nach unverbindliche
Empfehlungen sind, ist Rechtsschutz mit der Nichtigkeitsklage nach
Art. 263 AEUV moglich, so Ruffert in: Callies/Ruffert, EUV/AEUV,
Art. 288 Rn. 98 unter Verweis auf EuGH, Rs. C-16/16 P, BeckRS 2018,
1481; dazu auch Gundel EuR 2018, 593.

28 50 ausdriicklich der EuGH, Rs. C-322/88, Slg. 1989, 4407, Rn. 18;
EuGH, Rs. C-188/91, Slg. 1993, 1-363, Rn. 18; ferner Nettesheim in:
Grabitz/Hilf/Nettesheim, Recht der EU, Art. 288 Rn. 206 sowie
Ruffert in: Callies/Ruffert, EUV/AEUV, Art. 288 Rn. 97 mit dem Hin-
weis, dass auch eine solche Wirkung als AuslegungsmaBstab eine
faktisch verbindliche ist, so dass diese EUGH-Rspr. eine Rechtsfort-
bildung gegen den Vertragstext darstellt.

24EuGH, Rs. C-322/88, Slg. 1989, 4407.

25 Siehe dazu Lehner Die strafrechtliche Verantwortlichkeit des Aus-
fuhrverantwortlichen, S. 310 ff,; vgl. auch Schroeder in: Streinz, EUV/
AEUV, Art. 288 Rn. 128 (,Empfehlungen sind von nationalen Ge-
richten ... zu berlcksichtigen, insbesondere wenn sie Aufschluss tber
die Auslegung zu ihrer Durchfuhrung erlassener nationaler Rechts-
vorschriften geben ...").
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Waffen?¢, so schlieBt die n.F. der Dual-Use-VO laut ihrem
Erwagungsgrund Nr. 2 auch die Erfullung der ,internationa-
le[n] Verpflichtungen und Zusagen, Verpflichtungen im Rah-
men einschlagiger Sanktionen, Erwadgungen der nationalen
AuBen- und Sicherheitspolitik, einschliel3lich derjenigen, die
im Gemeinsamen Standpunkt 2008/944/GASP des Rates,
unter anderem in Bezug auf die Menschenrechte, enthalten
sind” ein. Bei Gutern fur digitale Uberwachung sollen die zu-
standigen Behdrden der Mitgliedstaaten insbesondere das
Risiko berlcksichtigen, dass diese im Zusammenhang mit
Jnterner Repression oder der Begehung schwerwiegender
VerstoBe gegen die Menschenrechte und das humanitére
Volkerrecht verwendet werden”. Es ist daher zu prufen, ob
die in der Empfehlung (EU) 2019/1318 genannten EinzelmaB-
nahmen auch diesem Zweck dienen kénnen.

Die darin niedergelegten Leitlinien, die exportierenden Un-
ternehmen als Orientierungshilfe dienen sollen, enthalten im
Kern sieben Elemente fur ein wirksames unternehmensinter-
nes Complianceprogramm (ICP). Bei der Entwicklung dieser
ICP-Leitlinien der EU fur Kontrollen des Dual-Use-Handels
wurden vorhandene Konzepte fir Compliance im Zusam-
menhang mit Ausfuhrkontrollen herangezogen?, darunter
die ,Best Practice Guidelines on Internal Compliance Pro-
grammes for Dual-Use Goods and Technologies?®”, die schon
im Jahr 2011 von den Teilnehmerstaaten des Wassenaar-Ar-
rangements verabschiedet wurden, sowie der ,Best Practice
Guide for Industry” der Nuclear Suppliers Group?. Beide
Guidelines passen jedoch ersichtlich nicht zu den Inhalten
des Art. 5 Dual-Use-VO 2021/821, da sie historisch in erster
Linie auf die Nichtverbreitung von Massenvernichtungswaf-
fen ausgerichtet sind. Sollte sich diese Ausrichtung in den
Kernelementen der Empfehlung widerspiegeln, so kénnten
diese einerseits ganzlich unpassend im Rahmen des Art. 5
Dual-Use-VO 2021/821 erscheinen, andererseits aber auch
schlicht zu kurz greifen.

Die Empfehlung rdumt jedoch ein, dass die konkreten Anfor-
derungen und Merkmale des ICP neben GroRe und Struktur
des Unternehmens ebenso vom Umfang der Geschaftstatig-
keit, der Produktpalette und den Abnehmern bzw. Endver-
wendern abhéangen. Insofern bleibt durchaus Raum fir die
prinzipielle Anpassung eines der Empfehlung folgenden ICP
an die spezifischen Anforderungen beim Export von Uber-
wachungstechnologie. Welche Anforderungen das sind, steht
damit allerdings noch nicht fest.

Die Empfehlung enthalt einen Katalog von sieben Eckpfei-
lern®®, von denen die ersten beiden unproblematisch auch
fiir den Export von Uberwachungstechnologie herangezogen
werden kénnen. Ein Bekenntnis der obersten Fihrungsebene
zur Compliance® wie auch eine klare Organisationsstruktur
und Zustandigkeiten sowie die Bereitstellung von organi-
satorischen, personellen und technischen Ressourcen® er-
scheinen prinzipiell in jeder Branche und hinsichtlich jedes
Compliancezwecks moglich und sinnvoll. Nichts anderes gilt
fur die Erfordernisse von Schulungen und Sensibilisierung®?,
ebenso wie fir stetige Evaluation und Optimierung des ICP
im Wege von Leistungstberprifung, Audits, Berichterstat-
tung und KorrekturmaBnahmen?*. Mit Leistungstberprifun-

gen und Audits wird der Empfehlung zufolge festgestellt, ob
das ICP auf operativer Ebene zufriedenstellend umgesetzt
wird und mit den geltenden nationalen und europaischen
Anforderungen an Ausfuhrkontrollen in Einklang steht. Da-
raber hinaus sind Aufzeichnungen und Dokumentation aller
MaBnahmen*® Teil eines vollstandigen ICP. SchlieBlich gibt
die Empfehlung physische Sicherheit und Informations-
sicherheit® als Teil des ICP vor, wobei sicherheitssensible
Dual-Use-Guter ,geschutzt” werden sollen, und angemesse-
ne SicherheitsmaBBnahmen dazu beitragen sollen, die Risiken
unerlaubter Wegnahmen oder des Zugangs zu kontrollierten
Gutern einzugrenzen. Bereits fur die a.F. der Dual-Use-VO
428/2009 hatte dieser letzte Punkt enorme Bedeutung, doch
erscheint seine Relevanz gerade bei Software oder Techno-
logie aufgrund der spezifischen Produkteigenschaften noch
groBer. Gerade im digitalen Raum kann es sich als schwie-
rig erweisen, die Einhaltung von Vorschriften fir den Handel
mit Dual-Use-Gutern zu gewéahrleisten®¥; insofern sind auch
im Anwendungsbereich der n.F. der Verordnung MaBnahmen
zur Informationssicherung unerlasslich.

b) Screeningablauf und -verfahren in Bezug auf
Geschéftsvorgange

Unter Ziffer 4 der Empfehlung findet sich der Punkt ,Scree-
ningablauf und -verfahren in Bezug auf Geschaftsvorgange”,
der im Zentrum des ICP steht, und der die konkret erfor-
derlichen, betriebsinternen MaBBnahmen beinhaltet.3® Ver-
langt wird dabei, dass das Unternehmen ein (je nach Gré-
Be manuelles oder automatisiertes®”) Bewertungsverfahren
entwickelt, um festzustellen, ob ein Geschaft mit Dual-Use-
Gutern Uberhaupt Ausfuhrkontrollvorschriften des Mitglied-

26vgl. Erwagungsgrund Nr. 5 der Dual-Use-VO 428/2009, der es als
Ziel der Ausfuhrkontrolle nennt, ein ,wirksames gemeinsames Aus-
fuhrkontrollsystem fir Giter mit doppeltem Verwendungszweck” zu
schaffen, um sicherzustellen, dass die ,internationalen Verpflich-
tungen und Verantwortlichkeiten der Mitgliedstaaten und der Union,
insbesondere hinsichtlich der Nichtverbreitung [von Massenvernich-
tungswaffen] sowie des Friedens, der Sicherheit und der Stabilitat in
der jeweiligen Region und der Achtung der Menschenrechte und des
humanitaren Vélkerrechts, eingehalten werden”.

27 Empfehlung (EU) 2019/1318 der Kommission, L 205/17.

28 Online verfugbar etwa bei https://www.sipri.org/sites/default/files/
research/disarmament/dualuse/pdf-archive-att/pdfs/wassenaar-
arrangement-best-practice-guidelines-on-internal-compliance-
programmes-for-dual-use-goods-and-technologies.pdf.

29 Abrufbar unter https://www.nuclearsuppliersgroup.org/en/guidelines.

30 Empfehlung (EU) 2019/1318 der Kommission, L 205/18.

31 Empfehlung (EU) 2019/1318 der Kommission, L 205/19 f.

32 Empfehlung (EU) 2019/1318 der Kommission, L 205/20 f.

33 Empfehlung (EU) 2019/1318 der Kommission, L 205/21.

34 Empfehlung (EU) 2019/1318 der Kommission, L 205/24 f.

35 Empfehlung (EU) 2019/1318 der Kommission, L 205/25.

36 Empfehlung (EU) 2019/1318 der Kommission, L 205/26.

37 Vgl. Pfeil/Mertgen Compliance im AuBenwirtschaftsrecht, § 8
Rn. 94 f.

38 Empfehlung (EU) 2019/1318 der Kommission, L 205/21 ff.

39 Vgl. zu den variierenden Anforderungen Daum in: Bay/Hastenrath,
Compliance-Management-Systeme, § 5 Rn. 4.
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staats oder der EU unterliegt. Das Verfahren muss zum einen
ein System zur Klassifizierung von physischen Gutern, Soft-
ware und Technologie enthalten, zum anderen hat eine Be-
wertung des Geschaftsrisikos stattzufinden. Letztgenanntes
Kriterium schliet nach der Empfehlung eine Prifung im
Hinblick auf mit Embargo oder Sanktionen belegte oder si-
cherheitssensible Ziele und Unternehmen, ein Screening in
Bezug auf die angegebene Endverwendung und beteiligte
Parteien, ein Screening hinsichtlich von Umlenkungsrisiken
sowie eine Sichtung der Catch-all-Kontrollen nicht geliste-
ter Dual-Use-Guter ein. Wird ein Genehmigungserfordernis
festgestellt so ist ein Antrag auf Genehmigung der Ausfuhr,
Vermittlung, Verbringung oder Durchfuhr zu stellen, wobei
der Screeningprozess nicht nach Erteilung der Genehmigung
endet, sondern Kontrollen des Versands und der Einhaltung
der Genehmigungsbedingungen stattfinden mussen.

Die Empfehlung schlagt dazu ein mehrschrittiges
Verfahren vor*:

- Klassifizierung von physischen Gutern, Software
und Technologie,

« Bewertung des Geschaftsrisikos,

« Feststellung der Genehmigungsanforderungen und
gegebenenfalls Antrag sowie

« Kontrollen nach Erteilung einer Genehmigung.

Das Verfahren beginnt mit einer Guterklassifizierung, durch
die zunachst festgestellt werden soll, ob die betreffenden
Guter in einer einschlagigen Liste aufgefuhrt sind. Dafur sind
die technischen Merkmale des Produkts mit den Dual-Use-
Guter-Kontrolllisten der EU sowie des Mitgliedstaats abzu-
gleichen und ggf. festzustellen, ob das betreffende Produkt
Beschrankungen bzw. Sanktionen der EU oder des Mitglied-
staats unterliegt. Die Empfehlung geht zudem ausdrucklich
darauf ein, dass auch Komponenten, Ersatzteile, Software
und Technologie zu klassifizieren sind. Zudem wird geson-
dert auf die im vorliegenden Kontext besonders relevanten
digitalen Ubertragungswege (Email oder Cloud-Dienste) hin-
gewiesen.”

Etwas unsystematisch erscheinen die sich anschlieBenden
Ausfuhrungen der Empfehlung: Der Ausflhrer soll Informa-
tionen Uber eventuelle missbrauchliche Verwendungen der
Dual-Use-Guter, z. B. im Zusammenhang mit der Weiter-
verbreitung von konventionellen militéarischen Gutern oder
Massenvernichtungswaffen ,sammeln und im Unternehmen
weiterleiten”.*? In dieser Anforderung werden gliterbezogene,
endverwenderbezogene und destinationsbezogene Aspekte
miteinander vermengt. Auffallig erscheint zudem der Rat-
schlag, vom Lieferanten Auskunfte Uber die Dual-Use-Klas-
sifizierung der Materialien, Komponenten und Teilsysteme
anzufordern, die im Unternehmen verarbeitet oder eingebaut
werden, einschlieBlich der in der Produktion verwendeten
Maschinen, und die von den Lieferanten erhaltene Klassi-
fizierung zu Uberprifen.®® Dies kehrt die Prifungsrichtung
dahingehend um, dass nicht nur der Abnehmer, sondern im

Hinblick auf guterbezogene Aspekte schon der Zulieferer
durch den Exporteur kontrolliert werden soll.** Wahrend in
der (Straf)Rechtsdogmatik durchaus Konzepte existieren, die
die Verantwortlichkeit an ein sich an die Taterhandlung an-
schlieBendes illegitimes Drittverhalten kntpfen*, fehlen sol-
che Konstruktionen - schon aus chronologischen Grinden -
flr vorangegangenes Drittverhalten. Die Empfehlung kann
diesbezuglich nur so gemeint sein, dass die fraglichen In-
formationen Aufschluss Uber das Missbrauchspotential ge-
ben sollen, das dann wiederum im Zusammenhang mit dem
konkreten Abnehmer und der Destination abzuschéatzen ist.
Dies dehnt die Reichweite der Prifpflichten enorm aus und
begriindet eine Verantwortlichkeit fir die Vermeidung von
Fehlinformationen durch den Zulieferer, der - zumal im Um-
feld der Catch-all-Klausel des Art. 5 Dual-Use-VO 2021/821
angesichts der teilweise kaum abschatzbaren Einsatzmog-
lichkeiten IT-technischer Systeme - schon aus fachlichen
Grianden schwer nachzukommen sein wird.

Die Empfehlung fasst unter dem Punkt ,Bewertung des Ge-
schéaftsrisikos” sodann die Prafung im Hinblick auf mit Em-
bargos oder Sanktionen belegte oder sicherheitssensible
Ziele und Unternehmen zusammen. Hier finden sich somit
erneut endverwenderbezogene und destinationsbezogene
Prifpunkte, wobei neben den Empfangern auch Zwischen-
handler oder -kaufer eingeschlossen sind. Die Uberpriifung
der Zuverlassigkeit des Empfangers nimmt innerhalb der
Feststellung des Geschaftsrisikos einen erheblichen Raum
ein. So werden Endverbleibserklarungen u. a. mit Blick auf
die Informationserhebung bspw. auch dann empfohlen,
wenn sie rechtlich nicht vorgeschrieben sind, und es wird
vorgegeben etwaige Umlenkungsrisiken zu prifen*. Dem-
gegenuber enthalt die Empfehlung jedoch kaum konkrete
Priferfordernisse hinsichtlich der Destination als solcher.
Dies Uberrascht, ist doch die Endverbleibserklarung des zu-
verlassigsten Abnehmers vollkommen wertlos, wenn im Des-
tinationsstaat gleichwohl ein Zugriff durch staatliche bzw.
militérische oder paramilitarische Dritte erfolgt, ggf. sogar

40 Empfehlung (EU) 2019/1318 der Kommission, L 205/22.
“1 Empfehlung (EU) 2019/1318 der Kommission, L 205/22.
42 Empfehlung (EU) 2019/1318 der Kommission, L 205/23.
43 Empfehlung (EU) 2019/1318 der Kommission, L 205/22 f.

44 Dass Zulieferer eine Guterbeschreibung und -klassifizierung mit-
liefern, ist durchaus verkehrsiblich; dass deren inhaltliche Kontrolle
aber Teil der Exportcompliance sein soll, versteht sich indes nicht
von selbst.

45 Vgl. nur die Rspr. des LG Karlsruhe v. 19.12.2018 - 4 KLs 608 Js
19580/17 zur Verantwortlichkeit des Darknet-Plattform-Betreibers in
BeckRS 2018, 40013; ferner BGH, NJW 1992, 3114 (,Rabta”); BGHSt 51,
262 (,Gelandewagen”); BGH, NStZ 2016, 733 (,Nuklearprogramm?”).

4%1n der Empfehlung heift es wértlich: ,Achten Sie auf Anzeichen fir
ein Umlenkungsrisiko und fur verdachtige Anfragen oder Auftrage,
indem Sie z. B. feststellen, ob die angegebene Endverwendung der
Geschaftstatigkeit und/oder den Markten des Endverwenders
entspricht.” Eine Liste mit Fragen fir das Screening in Bezug auf die
angegebene Endverwendung findet sich sodann in Anhang 2 der
Empfehlung (L 205/30).
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gegen den Willen des eigentlichen Abnehmers. In Bezug auf
derlei Risiken schweigt die Empfehlung jedoch.*

lll. Anforderungen nach dem BAFA-Merk-
blatt zu Art. 5 Dual-Use-VO 2021/821

1. Rechtscharakter und Verbindlichkeit der Merkblatter
des BAFA

Das Merkblatt des BAFA zu Art. 5 Dual-Use-VO 2021/821
soll den Ausfuhrern ,Hilfestellung bei der Anwendung” der
Vorschrift geben.*® Es handelt sich dabei nach eigener Ein-
schatzung des BAFA um eine ,Empfehlung”, die ,rechtlich
unverbindlich” ist.* Die Ratschlage des Merkblatts lassen
zudem Sorgfaltspflichten unberihrt, die auf der Grundlage
anderer Rechtsakte als der Dual-Use-VO 2021/821 bestehen,
und sollen nicht als Einschrankung dieser Sorgfaltspflich-
ten verstanden werden. Auch internationale Leitlinien, wie
die UN-Leitprinzipien fur Wirtschaft und Menschenrechte
(United Nations Guiding Principles on Business and Human
Rights®), sollen durch die Inhalte des Merkblatts keine Ein-
schrankung erfahren.®

Die rechtliche Einordnung der BAFA-Merkblatter ist in der
Lit. jedenfalls dahingehend geklart, dass es sich nicht um
Rechtsverordnungen®? oder Verwaltungsakte® handelt. Statt-
dessen wird den Merkblattern Gberwiegend der Charakter als
informelles Verwaltungshandeln oder Verwaltungsvorschrift
beigemessen.’* Im Wege informellen Verwaltungshandelns
informieren, warnen oder belehren Behoérden in Bezug auf
bestimmte Sachverhalte. Daher werde auf diese Handlungs-
form vor allem dann zurltickgegriffen, wenn ,flexibel und
schnell auf politische Gemengelagen oder Gefahrdungs-
situationen reagiert” werden muss.%® Die Besonderheit der
BAFA-Merkblatter gegenliber anderem informellem Verwal-
tungshandeln besteht indes darin, dass bei Nichtbefolgung
der Inhalte der Merkbléatter eben auch keine Ausfuhrgeneh-
migung erteilt wird.%®® Aufgrund des dann abgeschnittenen
Marktzugangs ist von einem durchaus erheblichen prakti-
schen Befolgungsdruck auszugehen.

Umgekehrt bedeutet faktisch bestehender Befolgungsdruck
aber nicht, dass Gerichte die Inhalte der Merkblatter zum
rechtlichen MaBstab rechtmaRigen Handelns machen durfen.
An dieser Stelle kommt vielmehr der norminterpretierende
Charakter von Verwaltungsvorschriften zum Tragen. Handel-
te es sich bei den Merkblattern um solche Verwaltungsvor-
schriften, so wiirden Rechtsanwender jene bei der Auslegung
der Vorschriften heranziehen und sich von ihnen leiten las-
sen. Zwar spricht die Bezeichnung als ,Merkblatt” eher fur
die Einordnung als informelles Verwaltungshandeln. Der
Umstand, dass realiter nicht ein spezifischer Einzelfall adres-
siert wird, sondern abstrakt-generelle Hinweise gegeben und
damit ebensolche Rechtsauffassungen transportiert werden,
spricht indes eher fur ein Verstadndnis des Merkblatts als
Verwaltungsvorschrift. Dasselbe folgt auch daraus, dass sich
das Merkblatt unmittelbar auf Erwagungsgrund Nr. 7 Dual-
Use-VO 2021/21 sowie Art. 2 Nr. 21 Dual-Use-VO 2021/21%
bezieht, aus denen sich das Erfordernis eines transaktions-
bezogenen Screeningprozesses ergibt, der sodann durch das

Merkblatt weiter konkretisiert wird. Unabhéngig von der Ein-
ordnung als informelles Verwaltungshandeln oder Verwal-
tungsvorschrift bleibt es indes beim rechtlich unverbindli-
chen Charakter des Merkblatts, dessen Inhalt von Gerichten
eben auch nicht als starre Mindestanforderung an sorgfalts-
gemaRes Verhalten verstanden werden darf.%®

2. Transaktionsbezogener dreistufiger Screeningprozess

a) Konkrete Prozessvorgaben des BAFA-Merkblatts zu
Art. 5 Dual-Use-VO 2021/821

Das Merkblatt stuft die in Art. 5 Abs. 2 Dual-Use-VO 2021/21
genannte Sorgfaltspflicht als Teil des ICP ein.* Es nimmt so-
dann selbst Bezug auf diese Wendung in der Vorschrift und
konkretisiert die ,im Rahmen dieser Sorgfaltspflicht” emp-
fohlenen MaBBnahmen zur Bewertung der mit der Ausfuhr
verbundenen Risiken, insbesondere die Durchfuhrung eines
dreistufigen transaktionsbezogenen Screeningprozesses an-
hand von glterbezogenen, landerbezogenen und endver-
wenderbezogenen Anhaltspunkten.®®

#71n der Empfehlung (L 205/23) heift es lediglich, der Ausfiihrer solle
sich ,durch Konsultation der aktuellen Sanktionslisten” vergewissern,
dass keine der beteiligten Parteien (Zwischenhandler, Kaufer,
Empfanger oder Endverwender) ,irgendwelchen Beschrankungen
(Sanktionen)” unterliegt; siehe dazu sogleich.

48 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 3.

4950 wortlich BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 3.

50 Abrufbar unter https://www.ohchr.org/sites/default/files/
documents/publications/guidingprinciplesbusinesshr_en.pdf.

51 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 3.

52 Eingehend zur fehlenden Rechtsgrundlage Epping in: Wolffgang/
Simonsen/Rogmann, AuBenwirtschaftsrecht, § 12 AWG Rn. 3 ff;
Sachs in: Risken, Zollrecht, § 12 AWG Rn. 7 ff.

53 S0 fiir das ICP-Merkblatt des BAFA Lehner Die strafrechtliche Ver-
antwortlichkeit des Ausfuhrverantwortlichen, S. 98 f. (Einordnung als
,behordliche Wissenserklarung”). In diese Richtung auch Wermelt/
Tervooren CCZ 2013, 81 f,; Hinder Der Ausfuhrverantworliche, S. 88.
Vgl. zu den Inhalten des ICP-Merkblatts auch Pfeil/Mertgen
Compliance im AuBenwirtschaftsrecht, § 8 Rn. 10 ff.

54 Offengelassen von Lehner Die strafrechtliche Verantwortlichkeit des
Ausfuhrverantwortlichen, S. 103.

5% | ehner Die strafrechtliche Verantwortlichkeit des Ausfuhrverantwort-
lichen, S. 99 f. unter Verweis auf Martini/Kihl Jura 2014, 1221.

%6 Vgl. auch Lehner Die strafrechtliche Verantwortlichkeit des Ausfuhr-
verantwortlichen, S. 98 (im Zusammenhang mit der Frage, ob Merk-
blatter Allgemeinverfigungen darstellen).

57 Art. 2 Nr. 21 Dual-Use-VO 2021/821 definiert das ICP als ,laufende
wirksame, geeignete und verhaltnismaBige Strategien und Verfah-
ren, die von Ausfihrern angenommen werden, um die Einhaltung der
Bestimmungen und Ziele dieser Verordnung und der Bedingungen
der gemaRB dieser Verordnung erteilten Genehmigungen zu férdern,
unter anderem MaBnahmen im Rahmen der Sorgfaltspflicht zur
Bewertung der Risiken im Zusammenhang mit der Ausfuhr der Guter
zu Endverwendern und Endverwendungen”.

58 Sehr wohl aber bieten Merkblatter eine Orientierung bei der Ausful-
lung normativer Tatbestandsmerkmale ebenso wie der Konkreti-
sierung der Sorgfaltsanforderungen; vgl. Lehner Die strafrechtliche
Verantwortlichkeit des Ausfuhrverantwortlichen, S. 310 f.

57 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 11.

0 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 12.
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Das transaktionsbezogene Screening wird als ein durch den
Ausfuhrer aufzusetzender Prozess beschrieben, mit des-
sen Hilfe er das mit einer Ausfuhr verbundene Risiko bspw.
von schwerwiegenden Menschenrechtsverletzungen auf der
Grundlage der ihm bereits vorliegenden sowie in zumutba-
rer Weise und ohne besondere Mihe zu gewinnenden Infor-
mationen ermittelt, bewertet und abmindert oder ganzlich
vermeidet.®' Zu bericksichtigen seien dabei samtliche Aus-
wirkungen, die durch die Ausfuhr unmittelbar ermdglicht
werden oder zu denen sie beitragen kann. Hier erweist sich
als problematisch, dass das Merkblatt selbst keinerlei Vor-
schlage zu dem Screeningprozess als solchem enthalt, son-
dern lediglich Hinweise und Beispiele (insbesondere in Ge-
stalt sog. Red Flags) zu den einzelnen Tatbestandsmerkmalen
des Art. 5 Dual-Use-VO 2021/821 liefert.®? Erst auf S. 11 geht
das Merkblatt unter der Uberschrift ,Sorgfaltspflicht” auf den
Screeningprozess selbst ein.

Dogmatisch verbirgt sich dahinter die Uberlegung, dass
Sorgfaltsregeln in Gestalt konkreter (auch untergesetzlicher)
Sondernormen das MaRl des grds. erlaubten Risikos um-
schreiben.®® Insofern darf man die Uberschrift des Merkblatts
nur wortlich nehmen, denn der dort weiter beschriebene
Screeningprozess, der dem Ausfihrer dazu dienen soll das
»mit einer Ausfuhr verbundene Risiko von schwerwiegenden
Menschenrechtsverletzungen auf der Grundlage der ihm be-
reits vorliegenden sowie in zumutbarer Weise und ohne be-
sondere Mihe zu gewinnenden Informationen” zu ermitteln,
zu bewerten und abzumindern, sagt genau genommen nichts
Uber den SorgfaltsmaBstab, sondern nur etwas Uber die
Sorgfaltspflicht. Vereinfacht ausgedrickt gibt das Merkblatt
Anhaltspunkte, wo und in welchem Verfahren der Ausfihrer
nach Risiken zu suchen hat; es gibt aber keinen Aufschluss
dartber, mit welchem Genauigkeitsgrad er diese Risiken
betrachten muss.®* Klargestellt wird - insoweit dogmatisch
korrekt®® - immerhin, dass es sich bei den Sorgfaltspflichten
um BemuUhungspflichten und nicht um Erfolgspflichten han-
delt.®® Das bedeutet, Unternehmen sind rechtlich nicht dazu
verpflichtet, unter allen Umstéanden zu verhindern, dass ihre
Guter fur die in Art. 5 Dual-Use-VO 2021/821 bezeichneten
VerstoRe eingesetzt werden. Auch wird vom Ausfihrer i.d.R.
nicht erwartet, dass er bei Auftreten einer sog. Red Flag un-
mittelbar von dem Geschaft Abstand nimmt; vielmehr sei das
Vorliegen einer Red Flag nur der Anlass, eine tiefergehendere
Prifung anzustofRen und zu versuchen, die Umstande aufzu-
klaren bzw. ihnen abzuhelfen.

Das Merkblatt geht davon aus, dass aufgrund der Bezugnah-
me auf interne Repression sowie aufgrund der Formulierung
Am Zusammenhang”’ nicht nur die unmittelbaren Auswir-
kungen des Einsatzes von Giitern fiir digitale Uberwachung
in die Betrachtung einflieBen sollen, sondern auch mittelbare
Auswirkungen ihres Einsatzes bzw. Auswirkungen, zu denen
die Guter einen Beitrag leisten kénnen, z. B. ,zu Folter oder
rechtswidrig gegen Oppositionelle”.®® Dies dehnt die Sorg-
faltspflichten auf Bereiche aus, die von den meisten (unter)
gesetzlichen Sorgfaltsregeln eher ausgenommen werden.®’

b) Offene Fragen und Widerspriichlichkeiten

Bei den von Art. 5 Abs. 2 Dual-Use-VO 2021/821 und dem
Merkblatt erwahnten Sorgfaltspflichten handelt es sich, wie
schon gesagt, um Bemuhungspflichten, nicht um Erfolgs-
pflichten. Probleme bereitet allerdings die Formulierung der
Norm, die darauf abstellt, dass einem Ausfuhrer aufgrund
von ,im Rahmen seiner Sorgfaltspflicht erlangten Erkennt-
nissen bekannt” ist, dass Giiter fir digitale Uberwachung
ganz oder teilweise fur eine illegitime Verwendung bestimmt
sind. Zufallserkenntnisse, die auBerhalb der allgemeinen
und spezifischen Sorgfaltsanforderungen an den Ausfihrer
gelangt sind, l6sen nach dem eindeutigen Wortlaut der Vor-
schrift keine Unterrichtungspflicht aus. Das kann zu wahrlich
befremdlichen Konstellationen fihren, in denen mit groRRer
Wahrscheinlichkeit damit zu rechnen ist, dass die Rspr. den
im Merkblatt konkretisierten MaRstab der Sorgfaltspflicht
eben nicht ausreichen lassen wird.

Fraglich bleibt zudem die Einordnung nicht waffenfahiger
Uberwachungstechnologie. Die Legaldefinition des Art. 2
Nr. 20 Dual-Use-VO 2021/821 bezeichnet als Uberwachungs-
technologie samtliche Giter mit doppeltem Verwendungs-
zweck, d.h. Guter i.S.d. Art. 2 Nr. 1 Dual-Use-VO 2021/821,

" BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 11.

%2 Sjehe zum Bezug zu der Empfehlung unten Abschn. IIl. 2. c).

63 Duttge in: MiKo-StGB, § 15 Rn. 114, 139 (,Beweisanzeichen”). Siehe
eingehend zur Indizwirkung von Sondernormen Vogelt/Bdlte in:
LK-StGB, § 15 Rn. 219 ff. sowie speziell im auBenwirtschaftsrecht-
lichen Kontext Lehner Die strafrechtliche Verantwortlichkeit des
Ausfuhrverantwortlichen, S. 330 ff.

%4 Dargelegt wird insoweit nur, ein ganzliches ,Ignorieren” (BAFA-
Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 11) sei jedenfalls
sorgfaltswidrig.

%% Ahnlich die Konzeption der Haftung nach § 130 OWiG, der eine
.gehorige Aufsicht” verlangt, die Anknipfungstat dann aber -
insoweit anders als Art. 5 Dual-Use-VO 2021/821, der eine solche
Uberhaupt nicht verlangt - als objektive Ahndungsbedingung vor-
schreibt; vgl. Niesler in: Graf/Jager/Wittig, Wirtschafts- und Steuer-
strafrecht, § 130 OWiG Rn. 55.

66 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 12.
7 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 11 f.
%8 S0 wortlich BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 12.

7 1.d.R. orientieren sich die Sorgfaltspflichten an abgegrenzten Ver-
kehrsbereichen (vgl. Gaede in: Matt/Renzikowski, StGB, § 15 Rn. 40)
und finden ihre Begrenzung im Vertrauensgrundsatz (Kudlich in:
BeckOK-StGB, § 15 Rn. 46) sowie in der objektiven Vorhersehbar-
keit des Erfolgseintritts. Selbst wenn man Empfehlung und Merkblatt
als sorgfaltspflichtbegriindende Sondernormen ansieht, ware in
einem Fahrlassigkeitsdelikt anschlieBend zu fragen, ob es nicht
am Zurechnungs- bzw. Pflichtwidrigkeitszusammenhang zwischen
Sorgfaltspflichtverletzung und eingetretenem Erfolg mangelt, und
ob es nicht an der objektiven Vorhersehbarkeit des Erfolgs fehlt.
Dabei genligt nicht die generelle Vorhersehbarkeit theoretisch mégli-
cher Entwicklungen, sondern es ist eine konkrete Wahrscheinlich-
keitsbeurteilung unter Bertcksichtigung der Pflichtwidrigkeit des
Verhaltens und auch des gegenwartigen (hier: auBenpolitischen)
Kenntnisstandes (Kudlich in: BeckOK-StGB, § 15 Rn. 57). Da Art. 5
Dual-Use-VO 2021/821 indes kein Fahrlassigkeitsdelikt normiert und
auch nicht Teil eines solchen ist, fehlen beide Prifungspunkte als
einschrankenden Korrektive.
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die besonders dafiir konstruiert sind, die verdeckte Uber-
wachung nattrlicher Personen durch Uberwachung, Extrak-
tion, Erhebung oder Analyse von Daten aus Informations-
und Telekommunikationssystemen zu ermoglichen. Damit
stellt sich die Frage, ob lber die Bezeichnung als ,Guter mit
doppeltem Verwendungszweck” einen echten Rechtsbegriff
darstellt und damit die Beschrankung auf militarische Ein-
satzbereiche des Art. 2 Nr. 1 Dual-Use-VO auch fiir Uberwa-
chungstechnologie gelten muss. Ob dies der durch die Ver-
ordnung in ihren Art. 3 bis 5 getroffenen Abschichtung und
damit der Binnensystematik der Verordnung”™ entsprache,
erscheint zweifelhaft.”

Zu klaren bleibt damit, welche Bereiche der Terminus ,mi-
litarisch”? (bzw. militarische Verwendung) auBlerhalb der
Waffenfahigkeit noch erfassen kann. Fest steht mit der For-
mulierung ,darin eingeschlossen” (Art. 2 Nr. 1 2. Hs. Dual-
Use-VO 2021/821) zwar, dass die Waffenfahigkeit nicht allein
den Ausschlag Uber die Einordnung als Dual-Use-Ware gibt.
Vielmehr genligen samtliche Einsatzbereiche, die potenziell
in den Tatigkeitsbereich des Militars fallen - eben einschlie3-
lich von Uberwachung, Spionage, Informationserhebung,
Observation etc. Dem entsprechen Art. 4 Abs. 1 lit. b und ¢
Dual-Use-VO 2021/821, die anstelle der Waffenfahigkeit auf
das Vorliegen eines Waffenembargos und/oder die Listung
in nationalen Militargiterlisten abstellen. Liegen diese Vor-
aussetzungen nicht vor, fallt nicht gelistete Uberwachungs-
technologie trotz einer i.w.S. potenziell militarischen Einsatz-
moglichkeit allenfalls unter Art. 5 Dual-Use-VO 2021/821.

Zweifelhaft ist schlieBlich, was unter ,bekannt” sein i.S.d.
Art. 5 Abs. 2 Dual-Use-VO 2021/821 zu verstehen ist. Im All-
gemeinen meint dies Kenntnis und damit das sichere Wissen
i.5.e. Dolus directus 2. Grades. Das Merkblatt geht allerdings
davon aus, dass mit dem Begriff ,bekannt” ein fir die Sta-
tuierung verwendungsabhangiger Genehmigungspflichten
(sog. Catch-All-Vorschriften™) typisches Regelungsinstru-
ment verwendet wurde, das bereits in Art. 4 Dual-Use-VO
2021/821 zur Anwendung gelangt sei” In dem Merkblatt
heiBt es daher zunachst zutreffend, das Merkmal ,bekannt”
sei nur bei positivem Wissen bzw. positiver Kenntnis erfullt,
was strafrechtlich i.S.e. Dolus directus 2. Grades zu verstehen
ware. Das bloBe ,fiir méglich halten” sei gerade nicht ausrei-
chend, sodass Eventualvorsatzlichkeit oder gar fahrlassiges
Nicht-Wissen die Unterrichtungspflicht nicht begriinden.”

Danach heiBt es allerdings, Kenntnis sei auch dann gegeben,
wenn der Ausfihrer ,ausreichende Erkenntnisquellen kennt,
aus denen erin zumutbarer Weise und ohne besondere Mihe
die Erkenntnisse gewinnen kann”’¢ Auch durfe der Ausfih-
rer offensichtliche Anhaltspunkte nicht bewusst ignorieren,
denn ein bewusstes sich VerschlieBen und vorsatzlich eine
gleichsam auf der Hand liegende Kenntnisnahmeméglich-
keit, die jeder andere in seiner Lage wahrgenommen hatte,
zu Ubergehen, sei unzuldssig und werde nach Lage des Fal-
les ,einer Kenntnis gleichgesetzt”. Diese Aussage lie3e sich
nach den MaBstaben des deutschen (Straf-)Rechts nur hal-
ten, wenn man die Formulierung in Art. 5 Abs. 2 Dual-Use-
VO 2021/821 wie folgt liest: ,Sind einem Ausflhrer aufgrund
von im Rahmen seiner Sorgfaltspflicht erlangten Erkenntnis-
sen Umstande bekannt, aus denen sich ergibt, dass Gter

fur digitale Uberwachung” zu einer der genannten illegitimen
Verwendungen bestimmt sind [..]. Lasst sich diese modifi-
zierende Lesart grds. noch mit der im Strafrecht gelaufigen
Unterscheidung zwischen Rechts- und Tatsachenkenntnis
zu erkléren”, so fugt das Merkblatt aber hinzu, auch ,das
vollige Unterlassen der Erfillung von Sorgfaltspflichten” sei
Junzuldssig (Passivitat schutzt nicht')"”.’® Dieser Zusatz ver-
langte, um als rechtlich korrekt zu gelten, eine zusatzliche
Anderung des Normtextes wie folgt: ,Missten einem Ausfiih-
rer aufgrund von im Rahmen seiner Sorgfaltspflicht erlangten
Erkenntnissen Umstande bekannt sein, aus denen sich er-
gibt, dass Guter fiir digitale Uberwachung” zu einer der ge-
nannten illegitimen Verwendungen bestimmt sind [..1. Dies
wiederum entspricht der klassischen Formulierung eines
Fahrlassigkeitsvorwurfs, der sich darauf bezieht, die im Ver-
kehr erforderliche Sorgfalt auBer Acht gelassen zu haben.””
Moglicherweise ging die EU bei Schaffung der Norm aber
davon aus, dies schon mit der Wendung ,im Rahmen seiner
Sorgfaltspflicht” hinreichend deutlich gemacht zu haben.®

c¢) Verhéltnis zu den ICP-Leitlinien im Anhang der
Empfehlungen 2019/1318

Das Merkblatt zu Art. 5 Dual-Use-VO 2021/821 verweist hin-
sichtlich der generellen Anmerkungen zur Implementierung
eines ICP unmittelbar auf das BAFA-Merkblatt ,Firmen-
interne Exportkontrolle”® sowie auf die Empfehlung (EU)
2019/1318 der Kommission.®? Bereits diese beiden Verwei-

70 Dazu eingehend Nestler NZWiSt 2022, 141, 144.

71 Nestler NZWiSt 2022, 141 mit Hinweis auf die anderen Sprachfassun-
gen, die der deutschen entsprechen, vgl. etwa die englische Sprach-
fassung: ,which can be used for both civil and military purposes”; die
italienische: ,che possono avere un utilizzo sia civile sia militare”
oder die franzésische: ,susceptibles d'avoir une utilisation tant civile
que militaire”.

72 zur Abgrenzung eingehend auch Haellmigk in: Schuster/
Grutzmacher, Art. 2 Dual-Use-VO Rn. 24.

73 Lewisch/Stangl in: Hocke/Sachs/Pelz, AuBenwirtschaftsrecht, Art. 4
Dual-Use-VO 428/2009 Rn. 6; Lux in: Dorsch, Zollrecht, Art. 4 Dual-
Use-VO Rn. 1; Diemer in: Erbs/Kohlhaas, § 18 AWG Rn. 41.

74 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 11.

75 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 11.

76 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 11.

77 Vgl. zu der Unterscheidung Kudlich in: BeckOK-StGB, § 16 Rn. 13;
Joecks/Kulhanek in: MilKo-StGB, § 16 Rn. 70; Puppe in: NK-StGB,
§16 Rn. 41 f. Siehe auch Gaede in: Matt/Renzikowski, StGB, § 16
Rn. 13 (mit eigenem Ansatz zu der Unterscheidung insbesondere im
Nebenstrafrecht).

78 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 11.

77 Kudlich in: BeckOK-StGB, § 16 Rn. 35.

80|nsofern unterscheiden sich auch Art. 4 Abs. 2 Dual-Use-VO
2021/821 und Art. 5 Abs. 2 Dual-Use-VO 2021/821, da der Wortlaut
erstgenannter Vorschrift diesen Zusatz gerade nicht enthalt. Zu den
im Vergleich zur deutschen Dogmatik verschobenen Vorsatzver-
standnissen der Unionsorgane Nestler NStZ 2012, 678 f.

81 Abrufbar unter https://www.bafa.de/SharedDocs/Downloads/DE/
Aussenwirtschaft/afk_merkblatt_icp.pdf?__blob=publicationFile&v=2.

82 Aus Raumgriinden wird im Rahmen dieses Beitrags nur das Verhalt-
nis zur letztgenannten Empfehlung (EU) 2019/1318 diskutiert.
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sungsziele entsprechen einander nicht, sondern weichen in-
haltlich voneinander ab.®

Wéhrend das Merkblatt zu Art. 5 Dual-Use-VO 2021/821 sei-
ner Konzeption nach zum ICP selbst wenig Aussagen trifft
und stattdessen in erster Linie die Tatbestandsmerkmale der
Vorschrift beispielhaft beschreibt, finden sich in der Empfeh-
lung guterunabhangige Vorgaben zum ICP als solchem. Man
kénnte daher konstatieren, dass das Merkblatt eine inhalt-
liche Konkretisierung des in der Empfehlung beschriebenen
Screeningablaufs liefert, wobei insbesondere die Punkte der
Guterklassifizierung und des Geschaftsrisikos Ansatzpunkte
bilden kénnen.

(1) Recht unmittelbar erscheint auf den ersten Blick der Be-
zug zwischen dem Punkt Guterklassifizierung der Empfeh-
lung und dem guterbezogenen Screening nach dem BAFA-
Merkblatt. Allerdings konzentriert sich dieser Punkt in der
Empfehlung darauf, gelistete Dual-Use-Guter zu erkennen.
Freilich kénnen auch Uberwachungstechnologie und/oder
ihre Komponenten i.S.d. Art. 3 Dual-Use-VO 2021/821 ge-
listet sein, sofern sie einem militarischen Nutzen zugang-
lich sind. Der Regelfall ist das jedoch gerade nicht; vielmehr
wird ein GroBteil der exportierten Uberwachungstechnolo-
gie eher unter die Catch-all-Klausel des Art. 5 Dual-Use-VO
2021/821 fallen.®

Damit kann das Merkblatt zu Art. 5 Dual-Use-VO 2021/821
im Hinblick auf den Guterbezug allenfalls bei dem Punkt
.Bewertung des Geschaftsrisikos” der Empfehlung relevant
werden, dort an dem Unterpunkt ,Catch-all-Kontrollen nicht
gelisteter Dual-Use-Guter”.®> Die Empfehlung verlangt hier,
dass ,das Unternehmen Verfahren anwendet, um festzustel-
len, ob ihm bekannt ist, dass bedenkliche Informationen hin-
sichtlich der angegebenen Endverwendung vorliegen”. Dabei
stellen sich allerdings zwei Probleme: 1. Welche konkreten
Verfahren dies sind ergibt sich aus der Empfehlung nicht.®
2. Im Kern geht es hier eigentlich um die anvisierte Endver-
wendung und nicht um die Guter bzw. deren Konstruktion
selbst.

Auch das Merkblatt enthalt ausgerechnet zu dem Punkt ,Gl-
terbezogenes Screening” nur wenige Anhaltspunkte. Dort
heiBBt es lediglich, dass Ausfuhrer sicherstellen sollten, dass
,sie die Guter fur digitale Uberwachung, die sie ausfihren,
kennen und mit ihren Verwendungsmoglichkeiten vertraut
sind”¥” Sind die Guter fur digitale Uberwachung objektiv-
technisch dazu geeignet, im Zusammenhang mit einer Ver-
wendung i.S.v. Art. 5 Dual-Use-VO 2021/821 eingesetzt zu
werden, sollte dies - das Merkblatt spricht hier von ,diesem
Wissen”, wenngleich die objektiv-technische Eignung allein
auf subjektives Wissen noch keinen Ruckschluss gestattet -
dokumentiert und der Exportkontrollstelle des Unterneh-
mens zur Verflugung gestellt werden. Liegen Informationen,
Berichte, Artikel oder Veroffentlichungen vor, die darauf
hinweisen, dass eine ahnliche Ware im Zusammenhang mit
einer Verwendung i.S.v. Art. 5 Dual-Use-VO 2021/821 ein-
gesetzt worden ist oder das bzw. ein ahnliches Gut in der
im Amtsblatt der EU veréffentlichten Liste nach Art. 5 Abs. 6
Dual-Use-VO 2021/821 aufgefiihrt ist, stelle dies eine ,Red
Flag” dar. Unternehmen mussen daher wohl oder Ubel die

systematische Suche nach derartigen Informationen, Be-
richten, Artikeln oder Veroffentlichungen®® in das Screening
integrieren.

(2.) Evtl. besteht ein dichterer Bezug zwischen dem lander-
bezogenen Screening des Merkblatts und der Empfehlung.
Hierbei enthalt die Empfehlung den einschlagigen Unter-
punkt ,Prifung im Hinblick auf mit Embargo oder Sank-
tionen belegte oder sicherheitssensible Ziele und Unter-
nehmen”® Allerdings beschranken sich die Hinweise in der

831 diesem Zusammenhang verweist das ICP-Merkblatt sogar
ausdrucklich auf die Empfehlung (EU) 2019/1318 der Kommission.
Waéhrend sich zum Bekenntnis der Unternehmensleitung zu den
Zielen der Exportkontrolle, der Zustandigkeitsverteilung, der Auf-
zeichnungspflicht, Schulungen und Sensibilisierungen, dem ICP-
Audit sowie der physischen und technischen Sicherheit in beiden
Handreichungen Hinweise finden, splittet das ICP-Merkblatt den
Screeningablauf weiter auf (vgl. ICP-Merkblatt des BAFA, S. 6). Dort
finden sich Vorgaben zu Risikoanalyse, personellen und technischen
Mitteln sowie zur Ablauforganisation.

84 Diesen Ruckschluss erlaubt schon ein Blick in die Exportvolumina.
Betrachtet man die Exportstatistik der wichtigsten Exporte aus
Deutschland nach Gilterabteilungen (Statistisches Bundesamt v.
12.5.2023, Exporte aus Deutschland nach Guterabteilungen, Top 15,
im Jahr 2022, https://de.statista.com/statistik/daten/studie/151019/
umfrage/exportgueter-aus-deutschland/) und vergleicht dies mit
den Ristungsexporten des Jahres 2022 (Statistisches Bundesamt v.
3.4.2023, Wert der Einzelgenehmigungen fir den Export von Rus-
tungsgltern aus Deutschland von 2009 bis 2022 sowie im 1. Quartal
2023, https://de.statista.com/statistik/daten/studie/873534/
umfrage/wert-der-einzelgenehmigungen-fuer-den-export-von-
deutschen-ruestungsguetern/), so zeigt sich fiir den Rustungsex-
port ein Volumen von lediglich 8,4 Milliarden Euro, wahrend sich fir
den Export allein von Datenverarbeitungsgeraten, elektronischen
und optischen Erzeugnissen ein Volumen von 133,1 Milliarden Euro
ergibt. Da letztgenannte Waren militarischen Einsatzbereichen
jedoch nur im Einzelfall zugénglich sein durften und sich erst recht
nur im Einzelfall in Anhang | zur Dual-Use-VO 2021/821 wiederfinden
(in Betracht kommen vor allem Kategorien 4 bis 8), bleibt fur die
Majoritat der Waren lediglich die Catch-all-Klausel des Art. 5 Dual-
Use-VO 2021/821.

85 Empfehlung (EU) 2019/1318 der Kommission, L 205/23.
86 Dies wird auch im ICP-Merkblatt des BAFA nicht naher konkretisiert.
87 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 12.

88 problematisch ist hier freilich die Auswahl tauglicher Quellen und
deren Seriositat. Eine vollstandige Liste mit geeigneten Informations-
quellen enthalt das BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821
nicht; es werden lediglich einige Beispiele im Anhang genannt.
Neben dem Bericht der Bundesregierung Gber ihre Menschenrechts-
politik, der die Menschenrechtslage in ausgewahlten Landern dar-
stellt, bzw. sonstigen Berichten des Auswartigen Amts werden dazu
sicher auch Meldungen anderer staatlicher Dienste wie bspw. des
BKA und des BND gehoren, ferner Schlussfolgerungen oder Erkla-
rungen des Europaischen Rates, Entscheidungen der Organe des
Europarats zu Menschenrechtsverletzungen. Auch Hinweise durch
die UN, Amnesty International oder Human Rights Watch mégen
dazu rechnen.

89 Zu sanktionierten Empfangern auch Pfeil/Mertgen Compliance im
AuBenwirtschaftsrecht, § 8 Rn. 88 ff. Als sog. sicherheitssensible Ziele
und Unternehmen gelten dem Merkblatt zufolge jedoch nicht nur mit
einem Embargo oder Sanktionen belegte Ziele, sondern auch andere,
deren Belieferung mit (bestimmten) Dual-Use-Gdtern in spezifischen,
i.d.R. von der zustédndigen Behorde festgelegten Fallen als kritisch
eingestuft wird. Dies verlangt eine Recherche in den verschiedensten
Rechtsquellen, die i.d.R. auf den BAFA-Webseiten auffindbar sind.

10



01.2023 | AUFSATZE UND KURZBEITRAGE

WiJ

Empfehlung darauf, dass sich Unternehmen durch Konsul-
tation der aktuellen Sanktionslisten® vergewissern, dass
keine der beteiligten Parteien (einschlieB8lich von Zwischen-
handlern, Kaufern, Empfangern oder Endverwendern) Be-
schréankungen (d.h. Sanktionen) unterliegt. Daran knlpft das
Merkblatt zwar an, geht aber dariber hinaus: Ausfihrer von
Gutern fur digitale Uberwachung sollen sich, unabhangig
von der Listung des Empfangslands der Ware, mit der dor-
tigen Situation, insbesondere mit der dortigen allgemeinen
Menschenrechtslage ,vertraut machen”?" Diese biete einen
wichtigen Indikator fir das mit einer Ausfuhr verbundene
Risiko von schwerwiegenden Menschenrechtsverletzungen
oder von Verstof3en gegen das humanitare Vélkerrecht. Ist es
im Empfangsland in der Vergangenheit zu MaBhahmen der
internen Repression oder zu anderen schwerwiegenden Ver-
stoBen gegen die Menschenrechte, insbesondere des Rechts
auf Privatsphére, des Rechts auf Meinungs-, Vereinigungs-
und Versammlungsfreiheit sowie des Rechts auf Gedanken-,
Gewissens- und Religionsfreiheit gekommen oder herrscht
im Empfangsland ein bewaffneter Konflikt, solle dies den
Ausflhrer dazu veranlassen, ein ,sorgfaltiges Endverwen-
derscreening” durchzufihren.?? Die Prifung des Empfangs-
lands bildet damit nach der Konzeption des Merkblatts die
Vorstufe zum Endverwenderscreening. Woher allerdings die
Informationen Uber die Situation im Empfangsland stammen
sollen, lasst das Merkblatt offen? - genau wie die Empfeh-
lung, die dazu ohnehin schweigt.

Liegen dem Ausfuhrer keine Informationen zur Situation im
Empfangsland vor, so sei es im Rahmen seiner Sorgfalts-
pflicht nicht ausreichend, wenn von ihm ,in zumutbarer
Weise und ohne groBe Mihe aus zugénglichen Quellen er-
haltliche Informationen” ignoriert werden.”* Ferner wird dem
Ausfuhrer auferlegt, weitere im Anhang aufgefiihrte 6ffent-
lich zugangliche Quellen fur das landerbezogene Screening
heranziehen.®® Diese Quellen werden allerdings nur beispiel-
haft aufgezahlt, sodass der Kreis der heranzuziehenden In-
formationsquellen letzten Endes offen bleibt. Auch sind die
im Anhang genannten Quellen inhaltlich teilweise sehr weit
aufgestellt und beziehen sich nicht nur auf den Missbrauch
von Uberwachungstechnologie, sondern auf zahlreiche - im
Rahmen des Art. 5 Dual-Use-VO 2021/821 aber irrelevante -
landerspezifische Schieflagen, sodass eine Selektion notwen-
dig wird, die sich am Zusammenhang zwischen den schwer-
wiegenden Menschenrechtsverletzungen und dem Einsatz
der Uberwachungstechnologie orientiert.? Zum prinzipiellen
Ablauf dieser Selektion verhalt sich das Merkblatt allerdings
nicht.

(8.) SchlieBlich sieht die Empfehlung ein Screening in Bezug
auf angegebene Endverwendung und beteiligte Parteien vor?,
die mit dem endverwendungsbezogenen Screening des Merk-
blatts?® korreliert. Dabei verweist die Empfehlung ausdrick-
lich auf die Informationen der ,zustdndigen Behodrde Uber
EU- und nationale Rechtsvorschriften und Anforderungen an
die Endverwendungserklarung”.?? Unter diesen Verweis durf-
ten auch die Angaben des Merkblatts zu Art. 5 Dual-Use-VO
2021/821 fallen. Sowohl Empfehlung als auch Merkblatt wei-
sen darauf hin, dass selbst wenn auf nationaler Ebene eine
korrekt ausgefullte und unterzeichnete Endverwendungser-
klarung nicht zwingend vorgeschrieben ist, eine solche Er-

klarung zur Uberprifung der Zuverlassigkeit des Endverwen-
ders bzw. Empfangers hilfreich sein kann, da sich anhand der
enthaltenen Angaben feststellen lasse, ob fur nicht gelistete
Dual-Use-Guter eine Ausfuhrgenehmigung erforderlich ist,
wenn Bedenken hinsichtlich der Endverwendung bestehen.'®

IV. Fazit

Zwar sind sowohl Merkblatter als auch Empfehlungen un-
verbindlich, dennoch kommt ihnen eine faktische Durchset-
zungskraft zu, die nicht zu unterschatzen ist. Problematisch
ware es daher vor allem, wenn zwischen Merkblatt und Emp-
fehlung Widersprichlichkeiten bestiinden, was nach den
vorstehenden Ausfiihrungen jedoch nicht der Fall ist. Beide
Quellen erganzen sich gegenseitig und geben - teils Art. 5
Dual-Use-VO 2021/821 Uberinterpretierende - Leitlinien fur
Exporteure. Als kritisch erwiesen haben sich insbesondere

90Verwiesen wird dafiir durch die Empfehlung (EU) 2019/1318 der
Kommission, L 205/23 (Fn. 11) auf die konsolidierte EU-Sanktions-
liste (https://eeas.europa.eu/topics/sanctions-policy/8442/
consolidated-list-sanctions_en) sowie die EU-Sanktionskarte
(https://www.sanctionsmap.eu).

91 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 12.
92 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 12 f.

73 Denkbar ist auch hier ein Ruckgriff auf die im Anhang des Merk-
blatts genannten Quellen, wobei die Liste nicht abschlieBend und in
manchem Zusammenhang auch nicht aufschlussreich ist.

94 Siehe Fn. 90.

9% Genannt werden im Anhang neben einigen der bereits in Fn. 90 auf-
gelisteten Quellen allerdings eher allgemeine Rechtsquellen zum
humanitaren Vélkerrecht wie bspw. das Genfer Abkommen von 1949
und seine Zusatzprotokolle, die Rule of Law in Armed Conflicts (RU-
LAC) der The Geneva Academy of International, Humanitarian Law
and Human Rights, das Tallinn Manual on the international law
applicable on cyber warfare (kostenpflichtig) sowie die Leitprinzipien
fir Wirtschaft und Menschenrechte.

9 Beispiele fiir ,Red Flags” sollen nach dem BAFA-Merkblatt zu Art. 5
Dual-Use-VO 2021/821, S. 13 sein: im Empfangsland sind Personen
oder Personengruppen (z. B. Oppositionelle, Journalisten oder Mit-
glieder von Minderheitengruppen) MaBnahmen interner Repression
oder anderen VerstoBen gegen die Menschenrechte ausgesetzt;
Gesetze, Verordnungen oder Verwaltungspraktiken im Empfangsland
schranken die Privatsphare unangemessen ein und/oder richten sich
gegen Personen oder Mitglieder von Personengruppen allein aus
rassistischen Grinden oder auf der Grundlage von ethnischer Her-
kunft, Geschlecht, Religion oder Weltanschauung, politscher Mei-
nung oder anderen Grinden, die mit den internationalen Menschen-
rechten nicht vereinbar sind; im Empfangsland herrscht ein be-
waffneter Konflikt, in dem in der Vergangenheit auch Guter fur digi-
tale Uberwachung verwendet wurden; das Empfangsland wird in der
im Amtsblatt der EU ver6ffentlichten Liste nach Art. 5 Abs. 6 Dual-
Use-VO 2021/821 aufgefiihrt.

97 Empfehlung (EU) 2019/1318 der Kommission, L 205/23.
98 BAFA-Merkblatt zu Art. 5 Dual-Use-VO 2021/821, S. 12.
99 Empfehlung (EU) 2019/1318 der Kommission, L 205/23.

100 Siehe insoweit bereits oben. Zu achten sei auch auf Anzeichen fiir
ein Umlenkungsrisiko und fir verdachtige Anfragen oder Auftrage,
indem Ausfihrer bspw. feststellen, ob die angegebene Endverwen-
dung der Geschaftstatigkeit und/oder den Markten des Endverwen-
ders entspricht.
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zwei Punkte: Zum einen ist der Kreis der systematisch in das
Screening einzubeziehenden Quellen nicht klar abgesteckt.
Zum anderen sind auch bloB mittelbare Folgen in das Scree-
ning einzubeziehen, die sich im Umfeld von Art. 5 Dual-Use-
VO 2021/821 kaum abschatzen lassen. Es hat sich aber auch

gezeigt, dass ein allgemeines ICP zumindest seiner Struktur
nach die Anforderungen des Art. 5 Dual-Use-VO 2021/821
durchaus bedienen kann, sofern der Screeningprozess ent-
sprechend angepasst wird. Eine Black Box bleibt allerdings,
wie die Rspr. mit der neuen Vorschrift umgehen wird.

Ref.iur. Dr. Aleksandar Zivanic, Konstanz*

Die praktische Bedeutung der
Konkurrenzlehre fir die
Einziehung - am Beispiel von
Hehlerei (8 259 | StGB) und
reformierter Geldwasche

(8 261 StGB n.F.)

Anmerkung der Redaktion: Dr. Aleksandar Zivanic ist der
Gewinner des Aufsatzwettbewerbs der WiJ im Jahr 2023. Er
beschéftigt sich in seinem Beitrag mit der Frage, welche Be-
deutung die strafrechtliche Konkurrenzlehre - insbesondere
im Verhéltnis von Hehlerei und Geldwésche - bei der Anwen-
dung des neuen Einziehungsrechts entfaltet.

l. Einleitung und Gegenstand der
Untersuchung

Die strafrechtliche Konkurrenzlehre ist eine auBlerst praxis-
relevante Materie.! Konkurrenzen, namentlich Tateinheit (§
52 StGB) und Tatmehrheit (§ 53 StGB), wirken sich nicht nur
auf den Schuldspruch und Strafrahmen, sondern auch auf
die Strafzumessung (vgl. 8 46 StGB) und die Anordnung von
Nebenstrafen, Nebenfolgen und MaBnhahmen i.S.v. § 111 Nr. 8
StGB aus (vgl. 8§ 52 IV, 53 IIl StGB)% Die Annahme von Tat-
einheit oder -mehrheit scheidet allerdings aus, wenn ein Fall
der - gesetzlich nicht ausdricklich normierten® - Gesetzes-
einheit in Rede steht. Gesetzeseinheit liegt vor, wenn zwar
mehrere Strafgesetze volldeliktisch verwirklicht wurden, je-
doch nur eines zur Anwendung gelangt.* Dies ist anzuneh-
men bei Spezialitat, Subsidiaritdt und Konsumtion.®

In der Vergangenheit beschéftigte sich die hochstrichterliche
Rechtsprechung mehrfach mit dem Konkurrenzverhaltnis
von Hehlerei (§ 259 | StGB) und Geldwasche (§ 261 StGB a.F.).
Hierbei nahm sie Uberwiegend Tateinheit (§ 52 | StGB) zwi-
schen Hehlerei und Geldwéasche an.® Die Literatur war sich
hingegen uneins: Einerseits und tUberwiegend wurde vertre-
ten, Tateinheit sei anzunehmen,” andererseits und vereinzelt
wurde eine Spezialitat des 8§ 261 Il StGB a.F. oder § 259 | StGB
behauptet.® Zwischen den Polen fand sich zudem eine ver-
mittelnde Ansicht, die § 261 StGB a.F. nur dann im Wege der

Gesetzeseinheit zurlicktreten lie3, ,wenn beide Tatbestande
hinsichtlich des bemakelten Gegenstands dasselbe Ziel ver-
folgten.”

Das Gesetz zur Verbesserung der strafrechtlichen Bekamp-
fung der Geldwasche vom 9. Marz 2021 (BGBL. 2021 Teil 1, S.
327 ff.), das am 18. Marz 2021 in Kraft trat,”° erweiterte den
Geldwaschetatbestand (§ 261 StGB n.F.) und die vermégens-
abschépfungsrechtlichen Moglichkeiten (vgl. 8 261 X StGB
n.F.)" in erheblicher Weise.”? Vor diesem Hintergrund ist zu

*Der Verf. Zivanic ist Rechtsreferendar im Bezirk des OLG Karlsruhe,
Stammdienststelle LG Konstanz.

1 Vgl. zu dieser Einschatzung erst kirzlich WaBmer, NZWiSt 2021, 41:
+.Den Konkurrenzen kommt in der Praxis eine zentrale Funktion zu.”

2Vgl. hierzu statt vieler Rénnau/Wegner, JuS 2021, 17 ff.
3 Vgl. erneut Rénnau/Wegner, JuS 2021, 17 u. 21 f.

4Vgl. Schénke/Schréder/Sternberg-Lieben/Bosch, 30. Aufl. 2019,
Vorb. zu §§ 52 ff. Rn. 102.

5Vgl. zu diesen Formen der Gesetzeskonkurrenz bzw. Gesetzeseinheit
exemplarisch BGH NJW 2019, 1311, 1315 ff.,; MiKo-StGB/von Heint-
schel-Heinegg, Bd. 2, 4. Aufl. 2020, Vorb. zu § 52 Rn. 31 ff,; a.A. aber
Puppe, in: Kindh&user/Neumann/Paeffgen, StGB, 5. Aufl. 2017, Vorb.
zu 8 52 Rn. 8, wonach die Spezialitat ,die einzige Figur echter
Gesetzeskonkurrenz” sei.

5Vgl. BGH NIW 1999, 436, 437 (1. Senat) und dazu BGH NJW 2006,
1297,1299 (1. Senat) sowie BGH NJW 2019, 1311, 1315 (2. Senat); vgl.
BGH BeckRS 2015, 14203 Rn. 6 (4. Senat) und dazu erneut BGH NJW
2019, 1311, 1315 (2. Senat); anders dagegen BGH NJW 2006, 1297, 1301
(1. Senat): gewerbsmaBige Hehlerei verdrange (einfache) Geldwasche
(kritisch zu dieser Entscheidung des 1. BGH-Strafsenats Stam, wistra
2016, 143, 144).

7 Vgl. Stam, wistra 2016, 143, 144 ff.; Sch/Sch/Hecker, 30. Aufl. 2019,

§ 259 Rn. 55 und § 261 Rn. 36; Lackner/Kiihl, 29. Aufl. 2018, § 259 Rn.
20; siehe ferner Matthies/Scheffler, Anwaltkommentar-StGB (Hrsg.
Leipold/Tsambikakis/Zoller), 3. Aufl. 2020, § 259 Rn. 40; LK-StGB/
Walter, 12. Aufl. 2010, § 259 Rn. 109 m.w.N.

8 Vgl. Schramm, wistra 2008, 245, 249 fur einen Vorrang der Geld-
wasche gem. § 26111 StGB a.F.; vgl. die Nachweise bei BGH NJW 2019,
1311, 1315 (2. Senat) zu den Auffassungen, die der Hehlerei den Vor-
rang einraumten bzw. einrdumen.

? So das treffende Zitat von BGH NJW 2019, 1311, 1315 (2. Senat), um
die Auffassung von SSW-Jahn, StGB, 4. Aufl. 2019, § 261 Rn. 102
darzustellen (jetzt: SSW-Jahn, StGB, 5. Aufl. 2021, § 261 Rn. 103).

10 Vgl. BeckOK-StGB/Ruhmannseder, 54. Ed. (Stand: 01.08.2022),

§261Rn. 3.

" Siehe zudem zur (bedenklichen) Erweiterung des § 76a IV StGB n.F.
El-Ghazi/Marstaller/Zimmermann, NZWiSt 2021, 297, 301 ff.; Wolf,
NJOZ 2021, 1025 ff.

12 Siehe zu § 261 StGB n.F. z. B. Gazeas, NJW 2021, 1041, 1045; Gercke/
Jahn/Paul, StV 2021, 330, 334 u. 340; Neumann, ZJS 2022, 682,
684 f.; Travers/Michaelis, NZWiSt 2021, 125, 130 ff.
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