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Cybercrime & Cyberincident — aktuelle
Bedrohungen fiir Unternehmen
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15:00 Uhr bis 18:30 Uhr

Palais Livingston, UlmenstraBe 20, 60325 Frankfurt am Main
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Vortrags- und
Diskussionsveranstaltung

Cybercrime und Cyberincidents gehéren langst zum
unternehmerischen Alltag. Doch sind Unterneh-
men, Strafverfolgungsbehérden und Berater tat-
sachlich auf die rasant wachsende Bedrohungslage
vorbereitet? Ransomware-Angriffe, Datenabfliisse
und komplexe Angriffsketten konfrontieren die Pra-
xis mit immer neuen technischen und rechtlichen
Konstellationen. Die strafprozessuale Aufarbeitung
stellt Ermittler vor diverse Hirden, wahrend Unter-
nehmen zugleich mit aufsichts-, datenschutz- und
gesellschaftsrechtlichen Pflichten ringen.

Die Strafverfolgung hat in den vergangenen Jahren
mit spezialisierten Cybercrime-Zentren und Zentral-
stellen erheblich an Schlagkraft gewonnen. Gleich-
wohl bleibt das Zusammenspiel zwischen betroffe-
nen Unternehmen, Incident-Response-Dienstleis-
tern, Verteidigung und Ermittlungsbehorden an-
spruchsvoll. Wann sollte Anzeige erstattet werden?
Welche Informationen dirfen, welche miissen ge-
teilt werden? Die Antworten auf diese Fragen ent-
scheiden oft lGber den weiteren Verlauf eines Ver-
fahrens — und Gber den Umgang des betroffenen
Unternehmens mit einem solchen Vorfall.

Auf dieser Veranstaltung werden erfahrene Vertre-
ter aus Staatsanwaltschaft, Beratung und Verteidi-
gung zusammengebracht, um aktuelle Bedrohun-
gen, bewadhrte Vorgehensweisen und offene
Rechtsfragen praxisnah zu beleuchten. Im Mittel-
punkt steht der Austausch dariiber, wie sich Unter-
nehmen vor, wahrend und nach einem Cyberinci-
dent sachgerecht aufstellen und verhalten kénnen.

Die Teilnahme ist kostenlos. Eine Teilnahmebescheini-
gung nach § 15 FAO wird ausgestellt.

Rickfragen an: geschaeftsstelle@wistev.de

Programm

15:00 Uhr

17:00 Uhr

17:30 Uhr

Einfiihrung und BegriiBung
RA Dr. Saleh R. Ihwas, Lilie Ihwas Rechtsan-
wdlte, Frankfurt

Moderation:
Oberstaatsanwiltin Jana Ringwald, ZIT Gene-
ralstaatsanwaltschaft Frankfurt, Frankfurt

Ermittlungsverfahren bei Ransomware-
Angriffen

Erster Staatsanwalt Michael Weber, Cyber-
crime-Zentrum Baden-Wiirttemberg, Karls-
ruhe

Technical Cyber Prevention und Cyber-
incident Response

Dipl. Ing. Tammo Peters, Head of Consultancy
Northwave Cyber Security, Leipzig

Rechtliche Herausforderungen bei der
Bewadltigung von Cyberangriffen
Rechtsanwalt Frédéric Kuhn, Noerr, Diisseldorf

Podiumsdiskussion

Cyberincident im Unternehmen: Was ist das
beste Vorgehen?

Moderation: Oberstaatsanwdltin Jana Ring-
wald, ZIT Generalstaatsanwaltschaft Frank-
furt, Frankfurt

Teilnehmer:
Erster Staatsanwalt Michael Weber
Unternehmensberater Dipl. Ing. Tammo Peters

Rechtsanwalt Frédeéric Kuhn
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